COVID-19 DHE NDIKIMI MBI SIGURINE GJATE VITIT 2020

Viti 2020 u shenjua nga pandemia e shkaktuar nga COVID-19 me impakt edhe né céshtjet e sigurisé. Kriza e shkaktuar
nga COVID-19 sfidoi infrastrukturén shéndetésore ekzistuese mjekésore, pérkeqésoi ekonominé globale me ndikim edhe
né procesin e globalizimit dhe integrimit politik, stabilitetin politik, duke sjellé fragmentarizim t€ métejshém dhe
dobésim té perceptimit publik mbi efektshmeériné e institucioneve ndérkombétare, pérgjigjen kolektive, besueshmériné
né informacionin shkencor dhe aftésité e qeverive pér t€ pérballuar me efikasitet situatén.

Situata u karakterizua me lulézim té agjendave populiste e nacionaliste, u shogérua me njé valé propagande dhe
dezinformacioni, u shndérrua né njé terren té favorshém pér aktoré global€ jo-peréndimore pér té shénjestruar sistemet
demokratike dhe ndikuar perceptimin publik mbi to. Situata e pandemisé, me gjasé do té€ keté ndikim té forté dhe té
géndrueshém né dinamikat gjeopolitike, ekonomike dhe t€ sigurisé.

Ekonomité e vendeve té rajonit dhe t€ vendit toné u ndikuan nga situata e shkaktuar nga COVID-19. Qeverité rishikuan
buxhetet vjetore dhe morén masa stimuluese pér t€ penguar ngadalésimin e ekonomisé. Njé zgjatje né kohé e pandemisé
dhe njé recesion mé i thellé né vendet e Bashkimit Evropian do té mund ta véshtirésonin pérballimin e krizés ekonomike
né zhvillim. N€ rajon, pavarésisht prirjeve pér investime nga vende jo-peréndimore, BE vijon té jeté kontribuuesi mé i
madh. Cdo boshll€k né investimet e huaja direkte do té€ synohet nga aktoré ekonomiké té kétyre vendeve pér té zgjeruar
influencén. Dhénia e mbéshtetjes financiare pér sektorin privat do vijojé té jeté sfidé dhe mund té shfrytézohet pér
investime apo kreditime nga aktorét jo-peréndimoré pér synimet e tyre gjeostrategjike.

Kriza e shkaktuar nga COVID-19 dhe problematikat ekonomike, si né shkall€ globale dhe né nivel rajonal, ndikuan né
rritjen e pagéndrueshmeérisé social-politike. Vendet me procese zgjedhore té pércaktuara me paré, u pérballen me shtyrje
té kétyre proceseve apo me pasiguri e mungesé besimi publik né vendet gé realizuan t€ tilla. Megjithat€, proceset
zgjedhore né vendet e rajonit (RMV, Serbi, Mal i Zi) u zhvilluan dhe nuk pati problematika sigurie pér funksionimin
normal té sistemit politik.

U shtuan akuzat ndaj geverive dhe elitave keqmenaxhim t€ situatés, duke i konsideruar ato si shkaktare té panikut
ekonomik, kurse kufizimet e masat shtrénguese u perceptuan si kufizime té lirive themelore té njeriut, karakterizuar edhe
nga demonstrime t€ dhunshme, por pa ndikim, n€ situatén e sigurisé. Né vendet e rajonit, pati prirje té reflektimit té
modeleve t€ demonstrimeve té dhunshme né shumeé vende evropiane dhe mé gjeré, por jo né t€ njéjtat pérmasa me to. Né
shumeé raste, né rrjetet sociale dhe mediat online jané bér€ thirrje nga individé apo grupe té caktuara pér t€ nxitur e
frymézuar pakénaqési dhe reagim popullor kundér masave shtrénguese t€ marra nga qeverité gjaté situatés sé shkaktuar
nga pandemia. Pasiguria dhe teorité konspirative qé karakterizuan rrjetet sociale dhe mediat online ndikuan né dobésim
té perceptimit publik pér njé pérgjigje kolektive ndérkombétare e kombétare t€ efektshme lidhur me menaxhimin e
pandemisé.

SHFRYTEZIMI I SITUATES SE SHKAKTUAR NGA COVID-19 NGA
SHTETE/SHERBIME TE INTELIGJENCES KUNDERSHTARE

Aktorét global€ jo-peréndimoré shfrytézuan situatén e shkaktuar nga COVID-19 pér synimet e tyre gjeostrategjike, forcimin
e pozités sé tyre si aktoré ndérkombétare, pérgarjen e kohezionit né BE/NATO dhe ndérkombétar, si dhe kané mbéshtetur
narrativat e njéri-tjetrit neé mjedisin informativ sipas synimeve té tyre.
Gjithashtu, pérdorén njé spektér té gjeré t€ mjeteve hibride pér t€ ndérmarré operacione informative pérgjaté pandemisé
COVID-19, si: ndérmarrja e fushatave mediatike, qarkullimi i lajmeve té rreme, nxitja e shpérndarja e teorive konspirative
népérmjet medias e rrjeteve sociale, angazhimi i shérbimeve t€ inteligjencés dhe aktoréve kibernetiké shtetéroré dhe jo-
shtetéroreé.

Kriza shéndetésore globale u shfrytézua pér t€ promovuar agjenda pércarése pér t'u faktorizuar né€ arenén ndérkombeétare
dhe pér té rritur impaktin e aktiviteteve té tyre influencuese. Aktorét shtetéroré kundérshtaré shfrytézuan interesin global
té medias sociale rreth COVID-19 pér té pérhapur narrativat pérkatése, propaganduar superioritetin e tyre, né raport me
shtetet demokratike, pér t€ shénjestruar sistemet demokratike e pér té sjellé argumente té reja qé€ mbéshtesin piképamjet
e tyre sipas synimeve pérkatése.
Kjo propagandé pérfshiu edhe ¢do informacion té gjeneruar nga mediat peréndimore qé theksojné euro-skepticizmin né
rritje, si dhe promovuan ¢do lajm mbi modelet qeverisése té€ tyre si superiore ndaj atyre peréndimore.
Vendet e rajonit u pasqyruan si t€ dobéta dhe paafta pér t€ menaxhuar situatén, me theks lénien e tyre pa mbéshtetje nga
vendet peréndimore edhe organizmat ndérkombétare, si NATO-ja dhe BE-ja.



DEZINFORMIMI, KEQINFORMIMI DHE AKTIVITETET INFLUENCUESE

Situata e shkaktuar nga COVID-19 u shogérua me fushata agresive dezinformimi dhe keqinformimi, té€ cilat ndikuan
negativisht né pérgjigijen reaguese dhe perceptimin e publikut mbi rrezikshmériné reale té pandemisé.
Aktoré shtetéroré jo-peréndimoré dhe ata jo-shtetéroré qé veprojné pér llogari té€ tyre, u angazhuan né fushata
dezinformacioni dhe né lidhje me COVID-19, duke rénduar krizén dhe minuar pérpjekjet pér tejkalimin e saj, pérfshi
supozime se Peréndimi e ka krijuar virusin, se virusi éshté njé armé biologjike, se BE-ja po déshton né menaxhimin e
pandemisé, institucionet euro-atlantike nuk kané kapacitete reaguese kolektive, se do t€ shpérbéhen nén kété presion, etj.
Mediat online dhe rrjetet sociale u béné pércjellése te publiku i teorive konspirative dhe raportimeve false. Pérveg
pérdorimit t€ aseteve té tyre mediatike, apo mediave té financuara e orientuara prej tyre pér té drejtuar fushata té
shénjestruara dezinformacioni, edhe shpérndarja jo e géllimté e informacionit fals dhe teorive konspirative né hapésirén
online, ndenja e pasigurisé t€ publikut dhe nevojés pér pérgjigje lidhur me COVID-19, i favorizoi pér t€ pérhapur narrativat
e tyre, propaganduar superioritetin dhe shénjestruar sistemet demokratike si t€é  déshtuara.
Né rajon dhe vendin ton€, propaganda dhe dezinformimi pérbéjné njé ndér elementét e fushatés hibride qé pérdorin
aktorét jo-peréndimoré né pérballjen e tyre gjeopolitike me Peréndimin pér arritjen e objektivave strategjike pér t'iu
kundérvéné dhe penguar proceset integruese euro-atlantike né rajon. Fokusi propagandues né hapésirén online u vu né
problematikat historike: keqtrajtimi i supozuar i vendeve t€ rajonit nga faktori peréndimor, duke pretenduar pérdorimin e
standardeve té dyfishta kur béhet fjalé pér zgjidhjen e ¢éshtjeve specifike né vendet e Ballkanit Peréndimor; hezitimi i
supozuar i Peréndimit pér té shpejtuar pranimin né€ BE té€ vendeve té BP; dobésité e brendshme, vecanérisht né vendet pro-
peréndimore; pérshkrimi i faktorit shqiptar né rajon si kércénim pér rajonin dhe rolin e shqiptaréve si nxités té politikave
nacionaliste pér té ashtuquajturén “Shqipéria e Madhe”. Paralelisht me objektivin pér té penguar integrimin euro-atlantik,
kjo propagandé synoi té€ promovonte imazhin dhe interesat e tyre, té inkurajonte ndjenjat kundér NATO-s dhe té nxiste
tensione ndéretnike me géllim dobésimin e kohezionit né rajon.
Né moriné€ e teorive konspirative qé karakterizuan situatén né shkallé globale, edhe n€ vendet e rajonit dhe Shqipéri, pati
garkullim té tyre né rrjetet sociale dhe mediat online, té cilat i pércollén né gjuhét vendase. Njé numér teorish konspirative
jané shpérndaré nga platforma propaganduese, sociale e mediatike, qé reflektuan edhe publikimet né kanalet mediatike
shtetérore dhe jo-shtetérore té vendeve jo-peréndimore, té regjistruara né kéto vende por edhe jashté tyre, pa lidhje té
qarta shtetérore. Shpérndarja e géllimté, por edhe pér motive klikimi, nga llogari rrjetesh sociale, patén ndikim né
perceptimin e publikut, me impakt né ulje t€ besueshmérisé pér masat kundér COVID-19 dhe rrezikshmériné reale té
pandemisé. Hapésira online e vendeve té rajonit, por edhe vendit ton€, u bé shpérndarése e kétyre narrativave.
Pandemia e shpejtoi pérdorimin e diplomacisé agresive pér t€ promovuar superioritetin e sistemeve politike autoritare.
Propaganda gé shoqéroi dérgesat dhe asistencén prej tyre né muajt e paré t€ pandemisé u shoqgérua me rritje té
propagandés dhe si instrument pér té€ déshmuar superioritet dhe rivalitet me Peréndimin. Narrativat e tyre shpesh
konverguan dhe mbéshtetén reciprocikisht njéra-tjetrén né synimet e tyre gjeostrategjike. Mediat online dhe rrjetet sociale
pércollén né gjuhét e rajonit kéto narrativa, propagandén pér “menaxhimin efikas t€ pandemisé”, qasjen e tyre humanitare
ndaj vendeve té rajonit, me kujdesje t€ pasqyrimit té tyre si ndihma humanitare ndaj popujve té rajonit, etj. Platformat
online kané luajtur rolin e shuméfishuesve té propagandés e dezinformacionit, duke béré t€ mundur ndérlidhjen e
audiencés shqipfolése me operacionet informative.
Objektivat kryesore t€ operacioneve informative t€ kétyre aktoréve jané nxitja dhe amplifikimi i ndasive politike, sociale,
etnike, fetare; minimi gradual i besimit né proceset, né sistemin demokratik, institucionet kombétare e ndérkombétare;
pércarja e kohezionit kombétar dhe midis vendeve anétare t€ NATO-s dhe BE-s€; manipulimi i perceptimit publik mbi to
dhe paraqitja e modeleve té tyre geverisése si t€ suksesshme né menaxhimin e situatés né raport me shtetet peréndimore
dhe organizmat ndérkombétare.

KERCENIMET KIBERNETIKE NE SITUATEN E KRIJUAR NGA COVID-19

Pandemia COVID-19 déshmoi se si nj€ situaté me vémendje kaq t€ madhe publike e ndérkombétare mund té€ pérdoret nga
aktorét kibernetiké shtetéroré dhe jo-shtetéroré pér spiunazh kibernetik, aktivitete infuencuese dhe krim kibernetik.
Aktivitetet online, shtetérore dhe jo-shtetérore, u pérdoren edhe nga aktorét shtetéroré dhe krimi kibernetik si vektoré té
rinj sulmi, pér t€ arritur synimet e tyre. Risku i sulmeve kibernetike ndaj institucioneve né sektorét shéndetésore, bankare,
té telekomunikimit dhe entiteteve politike vendimmarrése, u rrit ndjeshém. Aktorét kibernetike shtetéroré e jo-shtetérorée
qé veprojné pér llogari té tyre, kané shfrytézuar pandeminé e COVID-19 edhe pér té grumbulluar inteligjencé, me synim
influencimin e opinionit publik sipas interesave té tyre. Shérbimet e inteligjencés sé kétyre vendeve u angazhuan né
operacione informative, grumbullim informacioni pér synime konkurruese gjeostrategjike.
Kriminelét kibernetiké dhe shtete ose aktoré kibernetiké t€ mbéshtetur nga shtete, pérdorén krizén, duke shfrytézuar frikén



e popullatés dhe nevojén pér informacion, pér té arritur géllimet e tyre, duke pérdorur fushata qé lidhen me COVID-19.
Puna e shtuar online e institucioneve shtetérore por edhe private, pér shkak té situatés, dhe niveli i sigurisé q€ shpesh éshté
meé i ulét pér shkak edhe té kohés sé vogél né dispozicion pér té€ pérforcuar masat mbrojtése, mundésuan vektoré shtesé
sulmesh. Aktorét jo-shtetéroré dhe hakera kriminalé e shfrytézuan situatén pér aktivitete pérfitimi.
SHISH-i bashképunon me autoritetet pérgjegjése pér kércénimet kibernetike dhe sugjeron, sipas specifikave té
evidentuara, marrjen e masave pérforcuese té€ sigurisé pér mbrojtjen e rrjeteve elektronike nga sulme té mundshme
kibernetike, qofté pér motive spiunazhi kibernetik, por edhe motive krimi kibernetik. Kalimi né shérbimet online né shumé
sektoré bankaré e ekonomiké, do té rrité edhe kércénimet kibernetike ndaj tyre. Cdo projekt digjitalizimi duhet shogéruar
me masat e duhura mbrojtése.

NDIKIMI I COVID-19 NE AKTIVITETIN E ORGANIZATAVE TERRORISTE DHE
EKSTREMISTE

Q€ me deklarimin e pandemisé nga Organiza-ta Botérore e Shéndetésis€, organizatat e dhunshme ekstremiste kané paré
mundésité pér té pérfituar nga kriza, pér géllime propagande e indoktrinimi. T€ dyja organizatat terroriste, ISIL/DAESH
dhe Al-Qaeda, kané pretenduar se virusi éshté “ndéshkimi i Zotit ndaj Peréndimit” dhe sémundja “ushtar i Allahut”.
Mesazhet e shpérndara nga media zyrtare e organizatave terroriste rreth COVID-19, g€ nxisin urrejtje dhe béjné thirrje pér
sulme, u shtuan. Propaganda ishte né njé linjé me retorika té meparshme nga kéto grupime, qé shpjegojné fatkeqésité
natyrore né “vendet armike” si “vullnetin e Zotit”.
ISIL/DAESH vazhdoi té nxité ndjekeésit e tij t€ kryejné sulme t€ vetmuara né Peréndim gjaté pandemis€, por mundésité
konkrete operacionale pér té drejtuar aktivitetet terroriste jashté rajonit té konfliktit kané pasur kufizime té ndjeshme. Pér
shkak té€ masave kufizuese ndérkombétare, u bé mé e véshtiré lévizja e operativéve terroristé dhe materialeve logjistike pér
aktivitete terroriste népér kufij. Ndérkohé, ka vazhduar aktivitetin terrorist né rajonin e konfliktit né Siri, né Irak,
Afganistan pérmes degéve té saj, duke shfrytézuar zonat me vakum sigurie.
Propaganda pérmes internetit mbetet nga elementét mé té pérdorur nga organizatat terroriste me synim pérhapjen e
ideologjis€ radikale, shtimin e radhéve t€ mbéshtetésve, rekrutimin e luftétaréve té rinj, si dhe nxitjen e frymézimin e
individéve pér planifikimin dhe kryerjen e akteve t€ terrorit. Kalifati virtual i pretenduar i organizatés vijon t€ mbetet ende
aktiv, me pérmbajtje té re propagandistike, por edhe me riciklim t€ materialeve té vjetra, me diskutime e debate né internet
mbi ¢éshtje g€ shqetésojné rrjetet mbéshtetése radikale, e té tjera, qé kané si géllim indoktrinimin dhe shtimin e radhéve
té€ ndjekésve.

ROLI I TEORIVE KONSPIRATIVE NE T_ABLONE E EKSTREMIZMIT TE
DHUNSHEM

Situata e shkaktuar nga COVID-19 dhe teorité konspirative g€ e shogéruan at€, luajtén rol edhe né tabloné ekstremiste té
dhunshme, té motivuar ideologjikisht, né lulézim t€ agjendave populiste e amplifikim t€ ekstremizmave t€ tjeré si
nacionalist, racor dhe gjinor, té nxitur e mbéshtetur nga grupime té caktuara, té cilat rritén propagandén pér pérdorimin e
dhunés si mjet pér té nxitur ndryshimin g€ duan té shohin né shoqéri. Propaganda ekstremiste ka ndikuar shpesh né akte
dhune ndaj forcave policore, kampeve té refugjatéve, akuza kundér politikave ndaj refugjatéve dhe emigrantéve si
shkatérruese té homog]emtetlt etnik.
Teorité e konspiracionit pérdoren pér kété synim, edhe pér shkak se “jané térheqése” pér ndjekésit né rrjetet sociale, duke
ndikuar né uljen apo dobésimin e perceptimit publik né sistemet demokratike. Lévizjet populise, por edhe ato civile anti-
vaksin€, mund té pérdorin situatén pér t€ zgjeruar mbéshtetésit e tyre dhe pér t'u faktorizuar meé pas né shoqéri dhe skenén
politike, duke guar pérpara agjendat e tyre.
Né vendet peréndimore, situata e COVID-19 u shogérua me demonstrime té dhunshme ndaj autoriteteve policore e
institucioneve shtetérore. Edhe né vendet e rajonit pati thirrje nga elementé e grupime té vecanta pér té reflektuar
demonstrimet e vendeve evropiane. Nuk pérjashtohet manipulimi i mundshém i tyre nga aktoré jo-peréndimoré pér té
shkaktuar destabilitet, fenomen i evidentuar né SHBA dhe vendet evropiane.



