Sulmi kibernetik i 15 korrikut 2022 né Shqipéri

Njé analizé e detajuar, sipas gjithé etapave qé nga 15-16 korriku 2022

Microsoft DART (Detection and Response Team) dhe ekipi investigues i krimit kibernetik té FBI (Cyber
Action Team), pas njé investigimi, té detajuar, prej mé shumé se 2 muajsh, gé nga dita e sulmit kibernetik
té 15-16 Korrikut 2022, gé goditi shumé prej sistemeve geveritare, té hostuara prané AKSHI-t, me géllim
fshirjen e tyre té ploté, kané hartuar dhe dorézuar raportet e tyre pérfundimtare.

Té dy ekipet e investigimit, kané bashképunuar ngushtésisht me ekipet teknike t&¢ AKSHI-t, duke gené té
pranishém edhe fizikisht prané ambienteve té AKSHI-t pér kryerjen e té gjitha investigimeve té tyre
(Microsoft DART menjéheré, 1 javé pas sulmit dhe FBI CAT 2 javé pas sulmit). Ndérsa ka pasur né
vijueshméri té gjithé procesit njé bashképunim né distancé edhe me CISA. Ka gené tejet i domosdoshém
ky bashké&punim dhe pérfshirje aktive, e ¢do dite, e ekipeve té AKSHI-t, pa té cilét ky investigim nuk do té
kishte rezultuar dot kaq i ploté.

Bazuar né kéto investigime, éshté arritur né konkluzionin se: data 21 Maj 2021, éshté data e paré e infiltrimit
té aktoréve kegbérés, duke pérdorur vulnerabilite té sistemit administrata.al. Ky sistem i prokuruar me fonde
té IPA-s, nuk éshté implementuar, menaxhuar apo ndjekur nga AKSHI, por vetém éshté hostuar fizikisht
prané Datacenter-it Qeveritar.

Pér sa i pérket sulmeve té fundit té 9 shtatorit 2022, ndaj sistemeve dhe infrastrukturave té Drejtorisé sé
Pérgjithshme té Policisé sé Shtetit, duhet theksuar se objektiv ka gené njé infrastrukturé krejt e veganté
(rrjet totalisht i pavarur, Active Directory e pavarur, Exchange — sistemi i email-it) i palidhur me
infrastrukturat AKSHI-t.

Rrjedha e ngjarjeve té sulmit té 15 korrikut dhe kohézgjatja gé paragitet né vijim nuk lidhen né asnjé formé
me sulmin e 9 shtatorit ndaj sistemeve dhe infrastrukturave té Drejtorisé sé Pérgjithshme té Policisé sé
Shtetit, sikurse sgaruar mé lart. Béhet fjalé pér dy sulme té ndryshme, me zanafilla t& ndryshme, ndaj dy
infrastrukturave té palidhura me njéra-tjetrén.

Né lidhje me kohézgjatjen e njé prezence, prej kohésh né mjedisin e brendshém kibernetik t& AKSHI-t
duam té sgarojmé se:

Kohézgjatja mesatare e identifikimit t& penetrimit né sisteme pér aktorét kércénues éshté 287 dité, sipas
statistikés sé firmés prestigjoze teknologjike IBM. Sulme té tilla, té cilat pérdorin teknika kaq té sofistikuara
dhe té dizenjuara pér targetin specifik, kané njé kohézgjatje té tillé pikérisht pér té béré qé veprimet dhe
lévizjet e kétyre aktoréve keqdashés né mjediset e penetruara té duken sa mé legjitime dhe normale. Né
momentin qé kéta aktoré vendosin té fillojné lévizjet pér té konkretizuar sulmin atéheré ata rezultojné té
dukshém.

Mé poshté po paragesim shtrirjen né kohé, si kané ndodhur ngjarjet dhe cilat kané gené veprimet e
menjéhershme, té ndérmarra nga AKSHI:

- Kompromentimi i pérdoruesit



Platformat e sigurisé u sinjalizua pér kompromentim té njé prej pérdoruesve me privilegje té vecanta.
Menjéheré u izolua e u bé “disable” pérdoruesi dhe ky incident iu raportua kontaktit t& Microsoft-it pér
AKSHI-n.

Né pritje t¢ rekomandimeve nga pika e kontaktit, ekipi i siguriseé sé& AKSHI-t investigoi mbi
kompromentimin e kryer. Té gjithé loget dhe evidencat té cilat ishin pjesé e kompromentimit iu raportuan
pikés sé kontaktit.

AKSHI, bazuar tek incidenti i ndodhur kérkoi eskalimin e situatés pas aktivitetit kegdashés.

- Incidenti u eskalua, duke krijuar “Security Case” né portalin e incidenteve kibernetike té
Microsoft.

“Security Case” si argument evidentoi:
= Kompromentimin e pérdoruesit me privilegje té vecanta
= Webshells té detektuar né serverét Exchange.

Ekipi i sigurisé sé AKSHI-t pas kontaktit me inxhinieret e Microsoft pér “Security Case”, duke zbatuar
rekomandimet e tyre pérgatiti loget dhe ia dérgoi pér hetim ekipit té€ kundérpérgjigjes, pér incidente
kibernetike (CERT) té Microsoft.

- MEé 15/07/2022

Né orén 13:00 u identifikua nga platformat e sigurisé fillimi i shpérndarjes sé njé sulmi Ransomware né
rrjet, i cili preku njé pjesé té pérdoruesve fundore né institucione. Menjéheré pas identifikimit té kétij sulmi
nisén bllokimet, né ményré gé té mos pérhapej me tutje dhe u hap gjithashtu njé c¢éshtje me ekspertét e
Microsoft n€ nivelin “Crisis Case” (niveli mé i larté i eskalimit t€ incidenteve kibernetike).

- MEé 15/07/2022 - Aktivizim i opsioneve ekstra té sigurisé, pas sulmi 23:30

Pas komunikimit té vazhdueshém nga ekipi i sigurisé, pér sulmin e kryer me inxhinierét e ekipit té
kundérpérgjigjes pér incidentet kibernetike, u rekomandua nga ata aktivizimi i opsionit ekstra né raste
sulmesh kibernetike.

- 16/07/2022 - Wiper Attack

Aktivizimi i opsionit ekstra té sigurisé né raste sulmesh kibernetike detektoi aktorét kércénues, té cilét
kishin penetruar né sistem. Pas evidentimit nga ana e tyre dhe bllokimit té pérhapjes sé aktiviteteve
keqdashése, ata ndryshuan metodologjiné e sulmit duke tentuar pérmbushjen e objektivit final: fshirjen e té
gjithé sistemeve digjitale. Menjéheré pasi u detektua procesi i fshirjes, nga AKSHI u mor masa drastike e
izolimit té té gjitha sistemeve, me géllim parandalimin e zgjerimit te aktivitetit.

- Angazhim i ekipeve té Microsoft-it: DART, CRSP, MAT

DART Team u angazhua pér hetimin e sulmit kibernetik dhe higjienizimin nga aktorét kércénues. Pér
ringritjen e sistemeve né ményreé té sigurt u angazhua ekipi i Compromise Recover Security Team (CRSP)
i Microsoft. Ndérkohé “Modernisation and Transformation Team” (MAT) &shté angazhuar aktualisht pér
transformimin e strukturés aktuale.



NEé gjithé kéto kohé ka pasur njé keginterpretim e keginformim se AKSHI-t i kané munguar elementet e
sigurisé ge pasqyrohen ne kéto rekomandime. Por fakti éshté se kéto rekomandime jané standard i CISA-s
dhe FBI-sé, i pérdorur né raporte pér té gjitha organizatat. Sic gartésisht cilésohet ne raportin e méposhtém
té AKSHI-t , kéto jané rekomandime té CISA-s dhe FBI-sé pér té gjitha organizatat pér té zbatuar “best
practices” https://www.cisa.gov/uscert/ncas/alerts/aa22-264a pér té ulur riskun e kompromentimit.

Né njé link tjetér https://www.cisa.gov/uscert/ncas/alerts/aa22-257a pér infrastrukturat amerikane gé jané
goditur nga IRGDC, jepen rekomandime té ngjashme, sikurse paragiten edhe né raportin e FBI-sé pér
Shqipéring, lidhur me sulmet e kryera nga aktorét iraniané ndaj infrastrukturave amerikane (Policia,
Aerospace dhe kompanité e transportit).

Raporti i Microsoft-it faktoi sponsorizimin e geverisé iraniane ndaj kétij sulmi kibernetik, té strukturuar
dhe koordinuar nga MOIS (Ministria e Inteligjencés Iraniane) dhe Garda Revolucionare Iraniane. Buxheti
i késaj té fundit éshté sa gjysma e GDP-sé sé Shqipérisé (7 miliardé EUR, nga 14.4 miliardé EUR qé éshté
GDP-ja e Shqipérisé pér vitin 2021).

Raporti tregoi garté se pavarésisht pérpjekjeve dhe sofistikimit t& sulmit, géllimi i keqdashésve pér fshirjen
e gjithé sistemeve geveritare dhe té dhénave té tyre nuk éshté pérmbushur. Arritén té preken nga procesi i
fshirjes vetém 10% e sistemeve té cilat jané rikthyer térésisht falé politikave té backup-it dhe
rikuperimit nga fatkegésia, brenda javés sé paré. Dokumenti saktésoi se pas analizave té kryera mbi
metodologjiné e pérdorur, pavarésisht mekanizmave té ndryshme, objektiv i sulmeve té té njéjtéve aktoré
kané gené edhe lIzraeli, Jordania, Kuvajti, Arabia Saudite dhe Turgia.

Ruajtja e té dhénave dhe kthimi né normalitet, brenda njé afati rekord, u bé falé reagimit té shpejté té
sistemeve mbrojtése si dhe bashképunimit té ngushté té ekipit t¢ AKSHI-t me Microsoft-in, CRSP
(Compromise Recovery Security Practice) dhe Modernization and Transformation Team. Partnerét
ndérkombétaré na kané mundésuar mbéshtetje dhe investigim té ploté, rezultatet e té cilave, jané tashmé té
hartuara né raporte.

Duhet theksuar se edhe pér sa i pérket sulmeve té fundit t¢ 9 Shtatorit 2022, ndaj sistemeve dhe
infrastrukturave té Drejtorisé sé Pérgjithshme té Policisé sé Shtetit, raporti evidenton se objektiv ka qené
njé infrastrukturé krejt e vecanté (rrjet totalisht i pavarur, Active Directory e pavarur, Exchange — sistemi i
email-it) i palidhur me infrastrukturat AKSHI-t.

Sulmet kibernetike té kryera drejt 2 infrastukturave té vecanta, proné té geverise shqiptare, té pérbashkét
kané vetém metodologjiné e tij dhe atribuimin e aktoréve kércénues. Sulmi i datés 15 korrik me até té 9
shtatorit jané sulme té ndryshme, vektorét e shfrytézuar dhe kohézgjatja e tyre jané po ashtu té ndryshém.
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