REPUBLIKA E SHQIPERISE
Kuvendi

PROJEKTLIGJ

Nr. 12024

PER

SIGURINE KIBERNETIKE!

Né mbéshtetje té neneve 78, 81, pika 1, dhe 83, pika 1, té Kushtetutés, me
propozimin e Késhillit té Ministrave, Kuvendi i Republikés sé Shqipérisé

VENDOSI:

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti i ligjit

1. Objekti i kétij ligji &shté pércaktimi i té drejtave dhe detyrimeve té subjekteve
publike dhe private, té cilat administrojné infrastruktura té informacionit,
rrjetet e komunikimit dhe sistemet e tyre, cenimi apo shkatérrimi i té cilave do
té kishte impakt né shéndetin, siguringé, mirégenien ekonomike té qytetaréve
dhe funksionimin efektiv té ekonomisé né Republikén e Shqipérisé.

2. Ky ligj gjithashtu pércakton:

1Ky ligj éshté pérafruar pjesérisht me direktivén (BE) nr.2022/2555 té Parlamentit dhe Késhillit Evropian, daté 14
dhjetor 2022 “Mbi masat pér njé€ nivel t€ lart€ t& pérbashkét t€ siguris€ kibernetike n€ t€ gjithé Bashkimin
Evropian, e cila ka ndryshuar rregulloren (BE) nr.910/2014 dhe direktivén (BE) nr.2018/1972, si dhe ka
shfugizuar direktivén (BE) nr.2016/1148 me efekt prej 18 tetorit 2024, (NIS 2)”, Fletorja Zyrtare e Bashkimit
Evropian, Seria L, nr.333, daté 27.12.2022, fage 80-152.
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a) autoritetin pérgjegjés pér siguriné Kkibernetike né Republikén e
Shqipérisé, i cili éshté edhe pika e vetme e kontaktit pér ¢éshtje té
sigurisé kibernetike si dhe institucionet e tjera pérgjegjése té sigurisé
dhe mbrojtjes qé ndérveprojné pér ¢éshtjet e sigurisé kibernetike né
vend;

b) ekipet e pérgjigjes ndaj incidenteve té sigurisé kibernetike, si CSIRT-in
Kombétar, CERT-in, CSIRT-et sektoriale;

C) autoritetin pérgjegjés pér hartimin e Strategjisé Kombétare té Sigurisé
Kibernetike;

¢) masat e sigurisé kibernetike dhe masat e menaxhimit té rrezikut té
sigurisé kibernetike, té cilat jané té detyrueshme pér zbatim nga
subjektet e pérmendura né anekset | dhe Il té kétij ligji;

d) detyrimin pér raportimin e incidenteve té sigurisé kibernetike nga
subjektet e pérmendura né anekset | dhe Il té kétij ligji;

dh) rregullat dhe detyrimet pér ndarjen e informacionit té sigurisé
Kibernetike.

Neni 2
Qéllimi i ligjit

Qéllimi i kétij ligji &shté pércaktimi i masave té sigurisé me géllim arritjen e njé
niveli té larté té sigurisé kibernetike pér rrjetet dhe sistemet e informacionit né
Republikén e Shqipérisé.

Neni 3
Fusha e zbatimit

Dispozitat e kétij ligji zbatohen pér té gjitha ato subjekte publike dhe private gé
administrojné sisteme dhe rrjete té informacionit, sipas pércaktimeve té béra né
anekset | dhe 11 té kétij ligji.

Neni 4
Parime té pérgjithshme té sigurisé kibernetike

1. Pérpunimi i té dhénave personale kryhet né pérputhje me dispozitat e
pércaktuara né legjislacionin né fuqi pér mbrojtjen e té dhénave personale.

2. Né pérputhje me pércaktimet e béra né kété ligj, zbatohet pér aq sa éshté e
mundur, parimi i neutralitetit té teknologjisé, sipas té cilit subjektet e kétij ligji
jané té lira pér té zgjedhur teknologjiné mé té pérshtatshme pér nevojat e tyre
duke mos imponuar dhe as diskriminuar ndonjé lloj té veganté teknologjie.



Neni 5
Pérkufizime

Né kuptim té kétij ligji, termat e méposhtém kané kéto kuptime:

1.

“Autoriteti pérgjegjés pér siguriné Kibernetike”, Autoriteti Kombétar
pér Siguriné Kibernetike, organi publik pérgjegjés pér zbatimin dhe
mbikéqgyrjen e kétij ligji, né vijim Autoriteti.

“Akreditim”, sipas kétij ligji, ka té& njéjtin kuptim me pérkufizimin e
dhéné né legjislacionin né fuqi pér akreditimin e organeve té vlerésimit té
konformitetit né Republikén e Shqipérisé.

“CERT”, Ekipi i Pérgjigjes ndaj Emergjencave té Sigurisé Kibernetike,
prané Autoritetit.

“CSIRT Kombétar”, Ekipi i Pérgjigjes ndaj Incidenteve té Sigurisé
Kibernetike, prané Autoritetit.

“CSIRT sektorial”, personi apo ekipi i pérgjigjes ndaj incidenteve té
sigurisé kibernetike pér sektorin pérkatés, sipas pércaktimeve né anekset e
kétij ligji, i vendosur prané njé operatori gé administron infrastruktura
kritike dhe té réndésishme té informacionit ose institucionit pérgjegjés té
linjés.

“CSIRT qeveritar”, CSIRT-i sektorial i cili menaxhon té gjitha
infrastrukturat kritike dhe té réndésishme té informacionit pér sektorin
geveritar.

“CSIRT prané operatoréve”, ckipi i pérgjigjes ndaj incidenteve té
sigurisé kibernetike, prané operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit.

“Certifikaté e sigurisé kibernetike”, njé dokument i Iéshuar nga njé
organ i vlerésimit té konformitetit pér siguriné kibernetike, gé vérteton se
njé produkt, shérbim ose proces TIK éshté vlerésuar pér pajtueshmériné
me kérkesat specifike té sigurisé, té pércaktuara né skemén e certifikimit
té sigurisé kibernetike.

“ENISA”, Agjencia pér Siguriné Kibernetike e Bashkimit Evropian.



10.“Emergjencé e sigurisé kibernetike”, situata gjaté sé cilés siguria e
informacionit né sistemet e informacionit ose siguria e rrjeteve té
komunikimeve elektronike éshté cenuar duke véné né rrezik interesin
publik té Republikés sé Shqipérisé.

11.“Grupi i bashképunimit”, njé organ i krijuar nga direktiva (BE)
nr.2022/2555 e Parlamentit dhe Késhillit Evropian, daté 14 dhjetor 2022,
me géllimin pér té mbéshtetur e lehtésuar bashképunimin strategjik dhe
shkémbimin e informacionit midis shteteve anétare té BE-sé.

12.“Hapésiré Kibernetike”, mjedisi digjital i afté té krijojé, té procesojé dhe
té shkémbejé komunikimin elektronik té informacionit té krijuar nga rrjetet
dhe sistemet e informacionit edhe pa gené té lidhur né internet.

13.“Incident i sigurisé Kibernetike”, c¢do ngjarje gé kompromenton
disponueshméring, vértetésing, integritetin, konfidencialitetin e té dhénave
té ruajtura, té transmetuara apo té pérpunuara ose té shérbimeve té ofruara
apo té akesueshme pérmes rrjeteve dhe sistemeve té informacionit.

14.“Infrastrukturé Kkritike e informacionit”, térésia e rrjeteve dhe
sistemeve té informacionit, té zotéruara nga njé autoritet publik ose privat,
gé ofrojné shérbime, cenimi apo shkatérrimi i té cilave do té kishte impakt
serioz né shéndetin, siguring, mirégenien ekonomike té qytetaréve dhe
funksionimin efektiv té ekonomisé né Republikén e Shqipérisé.

15.“Infrastrukturé e réndésishme e informacionit”, térésia e rrjeteve dhe
sistemeve té informacionit té zotéruara nga njé autoritet publik ose privat,
I cili nuk éshté pjesé e infrastrukturés kritike té informacionit, por qé mund
té rrezikojé apo té kufizojé ofrimin e shérbimit dhe vazhdimésiné e punés,
né rastin e cenimit té sigurisé sé informacionit.

16.“Kércénim kibernetik”, njé ngjarje ose veprim 1 mundshém g€ mund té
démtojé, té ndérpresé ose té ndikojé negativisht né rrjetet e sistemet e
informacionit pér pérdoruesit e tyre dhe persona té tjeré.

17.“Krizé kibernetike”, situata gjaté sé cilés siguria e informacionit né
sistemet e informacionit ose siguria e rrjeteve té€ komunikimeve elektronike
éshté seriozisht e rrezikuar, duke véné né rrezik interesin publik té
Republikés sé Shqipérisé.

18. “Log-e”, mesazh apo e dhéné mbi ngjarje lidhur me siguriné kibernetike.
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19.“Masat e sigurisé kibernetike”, térésia e veprimeve pér rritjen e sigurisé
sé informacionit né sistemet e informacionit dhe disponueshméria e
besueshméria e shérbimeve té rrjeteve té komunikimit né hapésirén
kibernetike.

20.“Motor kérkimi né internet”, njé shérbim digjital qé lejon pérdoruesit té
vendosin pyetje pér té kryer kérkime né parim né té gjitha faget e internetit
ose né té gjitha faget e internetit né njé gjuhé té caktuar, né bazé té njé
pyetjeje pér cdo temé né formén e njé fjalékyci, kérkese zanore, fraze ose
hyrjeje tjetér dhe né c¢do format, né té cilin informacioni lidhet me
pérmbajtjen e kérkuar.

20.“Operator i infrastrukturés Kritike té informacionit”, ¢cdo person fizik
ose juridik, i cili administron infrastrukturén kritike té informacionit dhe
plotéson kérkesat e pércaktuara né kéte ligj.

22.“Operator i infrastrukturés sé réndésishme té informacionit”, ¢do
person fizik ose juridik, i cili administron infrastrukturén e réndésishme té
informacionit dhe plotéson kérkesat e pércaktuara né kété ligj.

23.“Organe té vlerésimit té konformitetit pér siguriné kibernetike”,
personat juridiké kombétaré ose ndérkombétaré, té akredituar nga
institucioni pérgjegjés pér akreditimin pér té kryer vlerésimet dhe
konformitetin e produkteve, shérbimeve dhe proceseve gé lidhen me
siguriné kibernetike né TIK, si dhe vlerésimin e masave té sigurisé
Kibernetike té implementuara nga infrastrukturat kritike dhe té réndésishme
té informacionit.

24. “Ofruesi i shérbimit DNS”, njé ent, i cili ofron:

a) shérbimet rekursive té zgjidhjes sé emrave té domenit té
disponueshém publikisht pér pérdoruesit fundoré té internetit;

b) shérbime autoritative pér zgjidhjen e emrave té domain-it pér
pérdorim nga palét e treta, me pérjashtim té server-ave té emrave
rrénjé.

25.“0Ofrues i shérbimit té menaxhuar”, njé ent gé ofron shérbime né lidhje
me instalimin, menaxhimin, funksionimin ose mirémbajtjen e produkteve
té TIK-ut, rrjeteve, infrastrukturés, aplikacioneve ose c¢do rrjeti dhe
sistemet e tjera té informacionit, népérmjet asistencés ose administrimit
aktiv té kryer ose né ambientet e klientéve, ose né distanceé.



26.”0Ofrues i menaxhuar i shérbimit té sigurisé”, njé ofrues shérbimi té
menaxhuar gé kryen ose ofron ndihmé pér aktivitetet né lidhje me
menaxhimin e rrezikut té sigurisé kibernetike.

27. “Organizaté kérkimore”, njé subjekt gé ka si géllim parésor té kryejé
kérkime zhvillimi té aplikuara ose eksperimentale me synimin pér té
shfrytézuar rezultatet e atij kérkimi pér géllime komerciale, por gé nuk
pérfshijné institucionet arsimore.

28.“Pika e shkémbimit té internetit” (internet exchange point), njé
infrastrukturé rrjeti qé lejon ndérlidhjen e mé shumé se dy sistemeve
autonome té pavarura, kryesisht pér té lehtésuar shkémbimin e trafikut té
internetit, siguron ndérlidhje vetém me sistemet autonome, si dhe nuk
kérkon qé trafiku i internetit gé kalon midis dy sistemeve autonome
pjesémarrése té kalojé pérmes njé sistemi té treté autonom dhe nuk cenon
ose ndérhyn né njé trafik té tillé.

29. “Produkt TIK”, njé element ose njé grup elementesh té njé rrjeti ose
sistemi informacioni.

30. “Procese TIK”, njé grup aktivitetesh qé kryejné projektimin, zhvillimin,
ofrimin ose mirémbajtjen e njé produkti ose shérbimi TIK.

31.“Pérmbajtje té¢ démshme pér fémijén”, sipas kétij ligji, ka té njéjtin
kuptim me pérkufizimin e dhéné né legjislacionin né fuqi pér té drejtat dhe
mbrojtjen e fémijés.

32.“Platformé e shérbimeve té rrjeteve sociale”, njé platformé gé u
mundéson pérdoruesve fundoré té lidhen, té ndajné, té zbulojné dhe té
komunikojné me njéri-tjetrin népérmjet pajisjeve té shumta, vecanérisht
pérmes bisedave, postimeve, videove dhe rekomandimeve.

33.“Regjistri i emrave té domain-eve me nivel té larté.al” ose “regjistri i
emrave té domain-eve TLD.al”, regjistri me emrat e domain-eve té
internetit té regjistruar né Republikén e Shqipérisé me prapashtesén “.al”,
gé administrohet nga autoriteti pérgjegjés pér komunikimet elektronike dhe
postare, i cili harton, miraton dhe aplikon njé rregullore té vecanté pér kété
géllim. Regjistri pérfshin emrat e domain-eve (dhe néndomain-eve)
ccTLD.al, té dhénat e poseduesve té tyre, historikun e veprimeve me
domain-et me .al dhe sistemin teknik ccTLD.al, i cili pérfshin funksionimin
e server-ave dhe pajisjeve té tjera té nevojshme, mirémbajtjen e bazave té
té dhénave dhe shpérndarjen e skedaréve té zonés TLD pér té béré té
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mundur aksesimin e emrave té domain-eve me .al né internet etj., té cilat
pérfshihen né rregulloren e sipérpérmendur.

34. “Rrjet dhe sistem i informacionit” éshté:

a) njé rrjet i komunikimeve elektronike, sipas pércaktimeve té béra né
ligjin pér komunikimet elektronike né fuqi;

b) cdo pajisje ose grup i pajisjeve té lidhura ose té ndérlidhura dhe njé
ose disa prej tyre kryejné pérpunimin automatik té té dhénave
digjitale, népérmjet njé programi;

c) té dhénat digjitale té ruajtura, té pérpunuara, té marra ose té
transmetuara nga elemente té parashikuara né shkronjat “a” dhe “b”,
té késaj pike, pér funksionimin, pérdorimin, mbrojtjen dhe
mirémbajtjen e tyre.

35.“Rrezik i sigurisé kibernetike”, njé ngjarje e identifikueshme me efekt té
mundshém negativ pér siguriné e rrjeteve e té sistemeve té informacionit.

36.“Rrjeti i CSIRT-eve”, rrjeti i krijuar nga direktiva (BE) nr.2022/2555 e
Parlamentit dhe Késhillit Evropian, daté 14 dhjetor 2022, i pérbéré nga
CSIRT-et kombétare té shteteve anétare té BE-sé me géllimin promovimin
e bashképunimit operacional té shpejté dhe efektiv midis tyre.

37. “Rrjeti Evropian i Organizatave Ndérlidhése té Krizave Kibernetike
(EU-CyCLONe)”, rrjeti i krijuar nga direktiva (BE) nr.2022/2555 e
Parlamentit dhe Késhillit Evropian, daté 14 dhjetor 2022, me géllimin pér
té mbéshtetur koordinimin e menaxhimit té incidenteve dhe krizave té
sigurisé kibernetike né shkallé té gjeré né nivel operacional dhe pér té
siguruar shkémbimin e informacionit ndérmjet shteteve anétare té BE-sé,
institucioneve, organeve, zyrave dhe agjencive té BE-sé.

38.“Rrjet i shpérndarjes sé pérmbajtjes” njé rrjet server-ash té shpérndaré
gjeografikisht me géllim sigurimin e disponueshmérisé, aksesueshmérisé
ose shpérndarjes sé shpejté té pérmbajtjes dhe shérbimeve digjitale pér
pérdoruesit e internetit né emér té pérmbajtjes dhe ofruesve té shérbimeve.

39.“Rrjet i komunikimeve publike elektronike”, i njéjté me pérkufizimin e
dhéné né legjislacionin né fugi pér komunikimet elektronike.

40.“Qéndrueshméria kibernetike”, aftésia e sistemeve té informacionit pér
té mbrojtur té dhénat nga sulmet kibernetike, si dhe aftésia pér té rifilluar
funksionimin normal té punés brenda njé kohe, e cila nuk ndikon né

7



veprimtariné e operatorit té infrastrukturés kritike ose té réndésishme té
informacionit, né rast té njé sulmi kibernetik.

41. “Siguria e rrjetit dhe sistemeve té informacionit”, aftésia e rrjetit dhe e
sistemeve té informacionit pér t’i rezistuar né njé nivel té caktuar sigurie
¢do veprimi, gé kompromenton disponueshméring, vértetésing, integritetin
dhe konfidencialitetin e té dhénave té ruajtura, té transmetuara ose té
pérpunuara dhe shérbimeve pérkatése té ofruara pérmes Kkétij rrjeti ose
sistemeve té informacionit.

42 “Siguria kibernetike”, térésia e veprimeve té nevojshme pér té mbrojtur
rrjetet dhe sistemet e informacionit, pérdoruesit e kétyre rrjeteve dhe
sistemeve, si dhe personat e tjeré té prekur nga kércénimet kibernetike.

43.“Strategjia Kombétare pér Siguriné Kibernetike”, njé dokument
politikash gé pércakton objektiva, plane dhe prioritete strategjike pér
siguriné e rrjeteve dhe sistemeve té informacionit dhe krijimin e hapésirave
Kibernetike té sigurta pér shogériné, né nivel kombétar.

44 “Skema e certifikimit té sigurisé Kibernetike”, térésia e rregullave,
kérkesave teknike, standardeve dhe procedurave Q& zbatohen pér
certifikimin ose vlerésimin e konformitetit té produkteve, shérbimeve dhe
proceseve gé lidhen me siguriné kibernetike né TIK.

45, “Standard”, sipas kétij ligji, ka té njéjtin kuptim me pérkufizimin e dhéné
né legjislacionin né fuqi pér standardizimin.

46.“Specifikim teknik”, njé dokument, i cili pércakton karakteristikat e
kérkuara té njé produkti, si nivelet e cilésisé, performancés dhe sigurisé,
duke pérfshiré kérkesat e zbatueshme pér produktin né lidhje me emrin me
té cilin produkti shitet, terminologjing, simbolet, metodat e testimit,
paketimi, shénjimi ose etiketimi dhe procedurat e vlerésimit té
konformitetit. Ky term mbulon gjithashtu metodat dhe proceset e
prodhimit.

47 “Sistemi i emrave té domain-eve (DNS)”, njé sistem gé né ményré
hierarkike shpérndan emértime né njé rrjet qé pércjell kérkesat pér emrat e
domain-eve.

48.“Subjektet e tjera pérgjegjése né fushén e sigurisé kibernetike”,
institucionet eprore ose rregullatore pérgjegjése pér fushén e veprimtarisé



sé sektoréve, sipas té ciléve kategorizohen infrastrukturat kritike dhe té
réndésishme té informacionit.

49.“Skanim proaktiv”, kryerja e njé ose disa veprimeve paraprake té
avancuara, gé béjné té mundur identifikimin, zbulimin dhe memorizimin e
rrezigeve me ndikim té konsiderueshém pérpara shfaqgjes sé tyre.

50.“Shérbimi digjital”, ¢do shérbim i shoqérisé sé informacionit, sipas
pércaktimeve té béra né ligjin pér tregtiné elektronike.

51.“Shérbim TIK”, njé shérbim qgé konsiston plotésisht ose kryesisht né
transmetimin, ruajtjen, marrjen ose pérpunimin e informacionit me ané té
rrjetit dhe sistemeve té informacionit.

52.“Shérbimet cloud computing”, njé shérbim digjital gé mundéson
administrimin sipas kérkesés dhe akses té gjeré né distancé né njé grup té
shkallézueshém dhe elastik té burimeve kompjuterike té ndashme, duke
pérfshiré vendin, ku burimet e tilla shpérndahen né disa lokacione.

53.“Shérbimi i gendrés sé té dhénave”, njé shérbim gé pérfshin struktura,
ose grupe strukturash, té dedikuara pér té centralizuar akomodimin,
ndérlidhjen dhe funksionimin e teknologjisé sé informacionit dhe pajisjeve
té rrjetit gé ofrojné ruajtjen, pérpunimin e té dhénave dhe shérbimet e
transportit sé bashku me té gjitha objektet dhe infrastrukturat pér
shpérndarjen e energjisé dhe kontrollin mjedisor.

54.“Shérbim i komunikimeve elektronike”, i njéjté me pérkufizimin e
dhéné né legjislacionin né fugi pér komunikimet elektronike.

55.“Treg on-line”, njé shérbim qé pérdor software, duke pérfshiré njé fage
interneti, pjesé té njé fageje interneti ose té njé aplikacioni, i operuar nga
0se né emér té njé tregtari qé i lejon konsumatorét té pérfundojné né
distancé kontrata me tregtaré ose konsumatoré té tjere.

56.“Trajtimi i incidentit té sigurisé kibernetike”, t& gjitha procedurat e
nevojshme pér parandalimin, identifikimin, analizimin, reagimin dhe
rikuperimin ndaj njé incidenti té sigurisé kibernetike.

57. “Vulnerabilitet”, njé dobési, ndjeshméri ose defekt i produkteve ose
shérbimeve TIK, gé mund té shfrytézohet nga njé kércénim kibernetik.



KREU Il
ORGANIZIMI INSTITUCIONAL DHE SUBJEKTET PERGJEGJESE
PER SIGURINE KIBERNETIKE

Neni 6
Strategjia Kombétare pér Siguriné Kibernetike

1. Autoriteti éshté institucioni pérgjegjés pér hartimin dhe monitorimin e
zbatimit té Strategjisé Kombétare pér Siguriné Kibernetike, i cili koordinon
punén me institucionet e tjera pérgjegjése pér siguriné kibernetike.

2. Né Strategjiné Kombétare té Sigurisé Kibernetike pércaktohen:

a) objektivat dhe prioritetet e strategjisé sé sigurisé kibernetike pér sektorét
e pérmendur né anekset | dhe Il té kétij ligji;

b) kuadri ligjor pér té arritur objektivat dhe prioritetet e pérmendura né
shkronjén “a”, té pikés 2, té kétij neni, si dhe politikat e pérmendura né
pikén 3, té kétij neni;

c) kuadri ligjor, gé pércakton rolet dhe pérgjegjésité e aktoréve pérkatés né
nivel kombétar, duke mbéshtetur bashképunimin dhe koordinimin né
nivel kombétar ndérmjet autoriteteve kompetente, pikén e vetme té
kontaktit dhe CSIRT-eve sipas Kkétij ligji, si dhe koordinimin e
bashképunimin ndérkombétar;

¢) programet e trajnimit, ndérgjegjésimit dhe edukimit;

d) masat gé sigurojné gatishméring, reagimin dhe rikuperimin nga
incidentet, duke pérfshiré bashképunimin ndérmjet sektorit publik e
privat;

dh) njé plan i identifikimit té aseteve lidhur me siguriné kibernetike dhe
vlerésimin e rrezikut té sigurisé kibernetike;

e) lista e aktoréve té ndryshém gé do té pérfshihen né zbatimin e strategjiseé.

3. Strategjia pérmban né vecanti politikat e méposhtme:

a) Adresimin e sigurisé kibernetike né zinxhirin e furnizimit pér produktet
TIK dhe shérbimet TIK gé pérdoren nga subjektet pér ofrimin e
shérbimeve té tyre;

b) Menaxhimin e vulnerabiliteteve, duke pérfshiré promovimin dhe
koordinimin pér zbulimin e vulnerabiliteteve;

c) Promovimin e zhvillimit dhe té integrimit té teknologjive té avancuara,
gé synojné zbatimin e masave moderne té menaxhimit té riskut té sigurisé
kibernetike;
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¢) Promovimin dhe zhvillimin e trajnimeve pér siguriné kibernetike,
edukimin, aftésité né siguriné kibernetike, ndérgjegjésimin, nisma pér
kérkim dhe zhvillim, si dhe udhézime pér praktikat dhe kontrollet mé té
mira té higjienés kibernetike, pér qytetarét, palét e interesuara dhe
subjektet e kétij ligji;

d) Mbéshtetjen e institucioneve akademike dhe kérkimore pér té zhvilluar,
pérmirésuar dhe promovuar mjetet e sigurisé Kibernetike dhe
infrastrukturés sé rrjetit;

dh) Promovimin e mbrojtjes aktive kibernetike.

. Strategjia Kombétare e Sigurisé Kibernetike hartohet pér njé periudhé
5-vjecare dhe miratohet me vendim té Késhillit té Ministrave.

. Strategjia shogérohet nga plani i veprimit, i cili hartohet nga Autoriteti né
koordinim me institucionet pérgjegjése té sigurisé kibernetike, pér njé
periudhé té paktén dyvjecare dhe miratohet me vendim té Késhillit té
Ministrave.

Neni 7
Autoriteti pérgjegjés pér siguriné Kibernetike

. Autoriteti Kombétar pér Siguriné Kibernetike éshté organ rregullator
pérgjegjés pér mbikégyrjen dhe zbatimin e legjislacionit pér siguriné
Kibernetike né Republikén e Shqipérisé.

. Autoriteti éshté njé person juridik publik, me seli né Tirané, né varési té
Kryeministrit, i cili financohet nga buxheti i shtetit dhe burime té tjera té
ligjshme.

. Autoriteti, né marrédhénie me palét e treta, pérfagésohet nga drejtori i
Pérgjithshém.

. Marrédhéniet e punés té drejtorit té Pérgjithshém dhe té punonjésve té
Autoritetit rregullohen né bazé té dispozitave té ligjit nr.7961, daté 12.7.1995,
“Kodi i Punés i Republikés s€ Shqipéris¢”, té ndryshuar.

. Drejtori i Pérgjithshém dhe népunésit e njésive teknike té pérmbajtjes sé
Autoritetit, pérvec¢ pagés sipas kategorive té pagés sé pércaktuar me vendim
té Késhillit té Ministrave, pérfitojné njé shtesé pér natyré té vecanté pune, né
masén deri né 800 000 (tetégind mijé) leké né muaj. Masa e shtesés pér natyré
té vecanté pune pér secilén kategori pércaktohet me vendim té Késhillit té
Ministrave.
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6. Pjesé e strukturés dhe organikés sé Autoritetit Kombétar pér Siguriné
Kibernetike éshté Qendra Kombétare Operacionale e Sigurisé Kibernetike,
pérgjegjése pér monitorimin e sigurisé kibernetike, simulimeve, si dhe
pércaktimin e masave shtesé pér operatorét e infrastrukturave té informacionit
pér njé reagim sa mé té shpejté dhe efikas ndaj incidenteve apo sulmeve
Kibernetike.

7. Organizimi dhe funksionimi i Autoritetit miratohen me vendim té Késhillit té
Ministrave.

Neni 8
Emérimi, lirimi ose shkarkimi i drejtorit té Pérgjithshém

1. Drejtori i Pérgjithshém i Autoritetit emérohet, lirohet dhe shkarkohet nga
Kryeministri.

2. Drejtori i Pérgjithshém i Autoritetit duhet té plotésojé kriteret e méposhtme:

a) Té jeté shtetas shqiptar;

b) Té keté zotési té ploté pér té vepruar;

c) Té keté diplomé té nivelit té shtaté té Kornizés Shqgiptare té
Kualifikimeve, “Master i shkencave” ose té barasvlershme me t€, sipas
legjislacionit pér arsimin e larté, né fushén e teknologjive té informacionit
dhe komunikimit (ICT) apo inxhinierisé elektronike;

¢) Té keté pérvojé pune té paktén 10 vjet né profesion;

d) Té shquhet pér aftési profesionale né fushén e sigurisé kibernetike, si dhe
té jeté i certifikuar ndérkombétarisht né kété fushé;

dh) Ndaj tij té mos jeté marré masa disiplinore e largimit nga puna, gé nuk
éshté shuar sipas legjislacionit né fuqi;

e) Té mos jeté dénuar me vendim gjyqésor té formeés sé preré pér kryerjen e
njé vepre penale;

€) Té mos keté konflikt interesi né ushtrimin e detyrés, sipas pércaktimeve
té béra né legjislacionin né fuqi pér parandalimin e konfliktit té interesave
né ushtrimin e funksioneve publike.

3. Drejtori i Pérgjithshém i Autoritetit lirohet nga detyra kur:

a) plotésohen kushtet pér pensionin e ploté té plegériseé;

b) deklarohet i paafté pér puné nga komisioni kompetent mjekésor;
C) gjendet né njé situaté té vazhdueshme té konfliktit té interesit;
¢) jep doréhegjen nga detyra.
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4. Drejtori i Pérgjithshém i Autoritetit shkarkohet nga detyra kur:

a) dénohet me vendim gjyqésor té formés sé preré pér kryerjen e njé krimi
apo pér kryerjen e njé kundérvajtjeje penale me dashje;

b) nuk pérmbushen objektivat strategjiké pér shkak té performancés sé ulét
té tij;

c) kryen shkelje té rénda né detyré.

5. Konsiderohen shkelje té rénda né detyré:

a) shkelja e pérséritur e rregullave té etikés, sipas legjislacionit né fuqi;
b) shkelja e rregullave pér ruajtjen e informacionit té klasifikuar;
c) ushtrimi i detyrés né kushtet e konfliktit té interesit.

Neni 9
Kompetencat e Autoritetit Kombétar pér Siguriné Kibernetike

Autoriteti, né pérputhje me pércaktimet e béra né kété ligj, ushtron kompetencat
e méposhtme:

a) Identifikon dhe klasifikon infrastrukturat kritike dhe té réndésishme té
informacionit;

b) Vepron si piké gendrore kontakti né nivel kombétar dhe ndérkombétar, si
dhe koordinon e bashkérendon punén me institucionet e tjera né fushén e
sigurisé kibernetike pér zgjidhjen e incidenteve kibernetike;

c) Vepron né cilésiné e CSIRT-it Kombétar dhe CERT-it;

¢) Pércakton dhe kontrollon zbatimin e masave té sigurisé kibernetike, gé duhet
té aplikohen nga operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit;

d) Bashképunon dhe shkémben informacione té réndésishme me operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit, né lidhje me té
dhénat né sisteme, kur ato jané té rrezikuara pér shkak té njé incidenti
Kibernetik;

dh) Asiston operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit né menaxhimin e incidenteve kibernetike;

e) Kryen monitorim aktiv té infrastrukturave kritike dhe té réndésishme té
informacionit népérmjet informacioneve té marra nga platformat e jashtme
té ngritura nga Autoriteti ose operatorét e infrastrukturave té informacionit
si dhe nga platformat e brendshme me kérkesé nga operatorét e
infrastrukturave té informacionit me géllim evidentimin e parandalimin e
veprimeve kegdashése;
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€) Vleréson dhe analizon nivelin e sigurisé kibernetike té sistemeve té
infrastrukturave kritike dhe té réndésishme té informacionit, népérmjet
kontrolleve dhe simulimeve té vazhdueshme, si dhe pércakton masa shtesé
pér operatorét e infrastrukturave té informacionit pér njé reagim sa mé té
shpejté dhe efikas ndaj incidenteve apo sulmeve kibernetike. Metodologjia
pér vlerésimin dhe analizimin e sigurisé kibernetike miratohet me vendim té
Késhillit t& Ministrave.

f) Regjistron organet e vilerésimit té konformitetit pér siguriné kibernetike pér
vlerésimin e masave té sigurisé kibernetike;

g) Krijon dhe administron regjistrin e dokumentimit té incidenteve té sigurisé
Kibernetike;

gj) Raporton né ményré periodike né lidhje me incidentet kibernetike prané
ENISA-s dhe organizmave té tjeré ndérkombétaré, né kuadér té
angazhimeve té Republikés sé Shqipérisé pér ¢éshtjet e sigurisé kibernetike;

h) Kryen aktivitete ndérgjegjésimi né fushén e sigurisé kibernetike pér té gjitha
grupet e shoggérisé;

J) Autoriteti, me urdhér té drejtorit té Pérgjithshém dhe né bashképunim me
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit,
zhvillon dhe nxit, sa heré vlerésohet e nevojshme, trajnime pér personelin e
kétyre operatoréve, né kuadér té pérmbushjes me efektivitet té larté té
detyrave;

K) Ndérmerr masa té nevojshme, bashképunon dhe bashkérendon punén me
institucionet pérgjegjése pér siguriné dhe mbrojtjen e fémijéve dhe té rinjve,
pér krijimin e njé mjedisi on-line té sigurt kibernetik né Republikén e
Shqipérisé.

Neni 10
Raporti pér gjendjen e sigurisé kibernetike

1. Me qéllim vlerésimin e nivelit té sigurisé kibernetike né vend, Autoriteti
harton njé raport pér siguriné kibernetike pér njé periudhé njévjecare, i cili
pérmban njé vlerésim té:

a) rrezikut té sigurisé kibernetike né vend,;

b) kapaciteteve té sigurisé kibernetike né vend,;

c) burimeve teknike, financiare dhe njerézore né dispozicion té
infrastrukturave té informacionit, politikave té sigurisé kibernetike,
zbatimit té masave mbikéqyrése;

¢) nivelit t& pérgjithshém té ndérgjegjésimit pér siguriné kibernetike dhe
higjienés kibernetike midis qytetaréve dhe subjekteve té ligjit;

d) nivelit té rritjes sé kapaciteteve té sigurisé kibernetike.
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2. Raporti pérfshin edhe rekomandime té vecanta té politikave pér rritjen e nivelit
té sigurisé kibernetike né vend dhe njé pérmbledhje té gjetjeve pér periudhén
njévjecare.

3. Raporti i hartuar sipas pikave 1 dhe 2, té kétij neni, i paragitet Kryeministrit
té Republikés sé Shqipérisé brenda datés 31 mars té vitit pasardhés.

Neni 11
Subjektet e tjera pérgjegjése pér siguriné kibernetike

Subjekte té tjera pérgjegjése pér siguriné e rrjeteve dhe sistemeve té informacionit
né Republikén e Shqipérisé jané, si mé poshté vijon:

a) Institucionet pérgjegjése té sigurisé dne mbrojtjes kibernetike:

I. Ministria pérgjegjése pér sektorin e energjisé dhe transportit,
telekomunikacionit dhe shérbimit postar;
il.  Ministria pérgjegjése pér rendin dhe siguriné publike;
lii. Ministria pérgjegjése pér sektorin e financés;
Iv. Ministria pérgjegjése pér sektorin e ekonomisé;
v. Ministria pérgjegjése pér sektorin e kujdesit shéndetésor;
vi. Ministria pérgjegjése pér mjedisin, turizmin, mbrojtjen e territorit dhe
funksione té tjera té lidhura me té;
vii. Ministria pérgjegjése pér bujgésiné dhe funksione té tjera té lidhura me
te;
vii. Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI);
viii. Policia e Shtetit, institucioni pérgjegjés pér ruajtjen e rendit e té sigurisé
publike;
iX. Autoriteti i Komunikimeve Elektronike dhe Postare (AKEP);
X. Institucionet e tjera pérgjegjése pér ruajtjen dhe pérpunimin e té dhénave
geveritare;
xi. Cdo institucion tjetér publik i pavarur gé administron infrastruktura té
informacionit né kuptim té kétij ligji.
b) Subjektet pérgjegjése pér ofrimin e shérbimeve té sektoréve, si:

I. subjektet gé ofrojné shérbime né sektorét e energjisé, pérfshiré sektorét
e energjisé elektrike, gazit, naftés dhe energjisé bérthamore;
Ii. subjektet gé ofrojné shérbime né sektorét e transportit ajror, detar,
hekurudhor, rrugor postar dhe telekomunikacionit;
iii. subjektet gé ofrojné shérbime né sektorét e ekonomisé, financés,
infrastrukturés sé tregut financiar, sektorin bankar, si dhe sektorét
mikrofinanciarg;
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Iv. subjektet qé ofrojné shérbime né tregun e siguracioneve, shoggérité e
sigurimit;
V. subjektet gé ofrojné shérbime né sektorét e kujdesit té ndihmés
shéndetésore té autorizuar dhe té akredituar nga autoritetet pérgjegjése;
vi. subjektet gé ofrojné shérbime né sektorét e mjedisit, turizmit, mbrojtjes
sé territorit dhe autoritetet territoriale pérgjegjése pér furnizimin dhe
shpérndarjen e ujit té pijshém;
vii. subjektet gé ofrojné shérbime né sektorét e infrastrukturés digjitale,
telekomunikacionit, si dhe shérbimet digjitale;
viii. subjektet gé ofrojné shérbime né sektorin arsimor, né vecanti, kur
Kryejné veprimtari kérkimore;
IX. cdo sektor tjetér gé ofron shérbime népérmijet rrjeteve dhe sistemeve té
informacionit objekt i kétij ligji.

Neni 12

Identifikimi i infrastrukturave kritike dhe té réndésishme té informacionit

1.

Autoriteti kryen identifikimin e infrastrukturave kritike dhe té réndésishme té
informacionit né vazhdimési né bashképunim dhe né bashkérendim me
subjektet e tjera pérgjegjése pér siguriné kibernetike.

Identifikimi i operatoréve té infrastrukturave kritike dhe té réndésishme té
informacionit, sipas pércaktimeve té béra né anekset | dhe Il té& kétij ligji,
kryhet mbi bazén e njé metodologjie, e cila miratohet me vendim té Késhillit
té Ministrave.

Kriteret mbi té cilat bazohet identifikimi i infrastrukturave kritike dhe té
réndésishme té informacionit jané, si vijon:

a) Shérbimi i ofruar éshté kritik ose i réndésishém pér mirémbajtjen e
aktiviteteve shogérore dhe ekonomike;

b) Ofrimi i atij shérbimi varet nga rrjete t&¢ komunikimit elektronik dhe
sisteme té informacionit;

c) Njé incident sjell efekte té réndésishme shkatérruese né ofrimin e atij
shérbimi;

Subjektet, té cilat do té identifikohen si infrastruktura kritike apo té
réndésishme té informacionit, kané detyrimin té raportojné sakté prané
Autoritetit informacionin e méposhtém:

a) Emrin e subjektit;
b) Adresén;
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c) Kur éshté e aplikueshme, sektorin dhe nénsektorin pérkatés, sipas
pércaktimeve té béra né anekset | dhe 11 té kétij ligji;

¢) Kur éshté e aplikueshme, njé listé té shteteve ku ata ofrojné shérbime qé
béjné pjesé né fushén e zbatimit té kétij ligji.

5. Lista e infrastrukturave kritike dhe té réndésishme té informacionit éshté
konfidenciale, miratohet me vendim té& Késhillit té Ministrave dhe
pérditésohet té paktén njé heré né dy vjet.

Neni 13
Detyrat dhe pérgjegjésité e CSIRT-it Kombétar

Ekipi i Pérgjigjes ndaj Incidenteve té Sigurisé Kibernetike prané Autoritetit
pérmbush detyrat dhe pérgjegjésité e méposhtme:

a) Komunikon né ményré aktive népérmjet njé infrastrukture komunikimi dhe
informacioni té pérshtatshme, té sigurt dhe té géndrueshme, pérmes sé cilés
kryhet shkémbimi i informacionit me operatorét e infrastrukturave kritike
dhe té réndésishme té informacionit, me géllim gé té sigurohet vazhdimésia
e veprimtarisé sé tyre né ¢cdo kohé dhe pa ndérprerije;

b) Ndérvepron me operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit, népérmjet platformave té dedikuara pér shpérndarje té
informacionit dhe raportimin e incidenteve kibernetike pér menaxhimin dhe
trajtimin e tyre.

c) Monitoron, analizon dhe menaxhon kércénimet kibernetike, vulnerabilitetet
dhe incidentet né nivel kombétar dhe ofron asistencé teknike pér
infrastrukturat kritike dhe té réndésishme té informacionit, sipas kérkesés
nga operatorét e infrastrukturave té informacionit;

¢) Vepron né cilésiné e koordinatorit pér identifikimin e vulnerabiliteteve né
rrjetet dhe sistemet e infrastrukturave té informacionit;

d) Monitoron, né bashképunim me operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, rrjetet dhe sistemet né infrastrukturat e tyre
mbi incidente té sigurisé kibernetike apo sulme kibernetike;

dh) Trajton incidentet kibernetike né bashképunim me operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit dhe jep zgjidhje
konkrete duke u bazuar né politikat dhe masat e pércaktuara né kété ligj, si
dhe bashképunon me institucionet pérkatése ligjzbatuese kur dyshon pér
elementé té krimit kibernetiké;

e) Paralajméron, njofton dhe shpérndan informacion prané infrastrukturave
kritike dhe té réndésishme té informacionit, si dhe subjekteve pérgjegjése né
lidhje me rreziget e mundshme, vulnerabilitetet dhe incidentet kibernetike;
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€) Mbledh dhe analizon té dhénat népérmjet hetimit digjital dhe ofron analizé
dinamike té riskut dhe té incidentit, si dhe kryen ndérgjegjésimin pér situatén
aktuale té sigurisé kibernetike;

f) Siguron ruajtjen e logeve té incidenteve té evidentuara ose té raportuara pér
njé periudhé té pércaktuar né rregulloren e miratuar me urdhér té drejtorit té
Pérgjithshém té Autoritetit;

g) Kryen skanime proaktive té rrjeteve dhe té sistemeve té informacionit té
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit
me qéllim identifikimin e vulnerabiliteteve me impakt té larté té¢ mundshém,
duke béré me dije paraprakisht operatorin e infrastrukturés sé informacionit
pér té gjitha elementet teknike dhe ligjore té kryerjes sé kétyre skanimeve;

gj) Vleréson kur infrastruktura éshté né njé situaté me risk té larté dhe kryen
veprime reaktive né bashképunim me infrastrukturén pas vénies né dijeni té
ndodhjes sé incidentit kur shérbimi i ofruar nga infrastruktura ka ndaluar sé
funksionuari pér mé shumé se 4 oré. Metodologjia pér vlerésimin e riskut té
infrastrukturés pércaktohet me udhézim té drejtorit té Pérgjithshém té
Autoritetit pas konsultimit me operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit;

h) Kontrollon zbatimin e masave té sigurisé kibernetike nga operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit;

1) | pérgjigjet ¢cdo infrastrukture, né zbatim té procedurave té sigurisé, pér té
mbéshtetur né ményré aktive zgjidhjen e incidenteve;

j) Analizon dhe pérgatit masa té natyrés sé vecanté sipas incidentit kibernetik
dhe i komunikon ato tek CSIRT-et sektoriale dhe CSIRT-et prané
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit;

k) Pérgatit dhe miraton me urdhér té drejtorit te Pérgjithshém té Autoritetit
udhézues, politika dhe rregullore pér té harmonizuar dhe pérmirésuar
procedurat e menaxhimit té incidenteve kibernetike;

I) Mban regjistrin elektronik té pikave té kontaktit me té dhénat e pércaktuara
né shkronjén “f”, té neneve 16 dhe 18 té kétij ligji;

II) Simulon rrjetet dhe sistemet pér té gjetur pikat e dobéta té infrastrukturés,
duke njoftuar paraprakisht operatorét;

m) Analizon incidentin pér té gjetur shkakun e tij si edhe koordinon aktivitetin
me operatorét, CSIRT-et sektoriale, institucionet ndérkombétare dhe
geveritare kur e shikon té arsyeshme;

n) Bashképunon me rrjetin e CSIRT-eve ndérkombétare dhe ofron asistencé té
pérbashkét té bazuar né kapacitetet dhe kompetencat e tij, pér anétarét, pjesé
e kétij rrjeti, sipas kérkesés;

nj) Koordinon me Policiné e Shtetit dhe ¢do institucion pérgjegjés pér té ruajtur
dhe mundésuar mbledhjen e provave kur dyshon pér elemente té krimit
Kibernetik apo veprave té tjera penale té lidhura me to né infrastrukturat e
informacionit.
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Neni 14
Zbulimi i vulnerabiliteteve

1. CSIRT-i Kombétar identifikon, analizon dhe ofron asistencé pér operatorét e
infrastrukturave té informacionit né rast té njé vulnerabiliteti té identifikuar
Kryesisht apo té raportuar nga operatorét e infrastrukturave té informacionit.

2. CSIRT-i Kombétar né cilésiné e koordinatorit pér zbulimin e vulnerabiliteteve
kryen kéto detyra:

a) ldentifikon dhe kontakton me subjektet e interesuara,;

b) Ndihmon personat fiziké ose juridiké gé raportojné njé vulnerabilitet;

c) Negocion afatet kohore té zbulimit dhe té menaxhimit té vulnerabiliteteve
gé prekin shumé subjekte.

3. CSIRT-i Kombétar né cilésiné e koordinatorit pér zbulimin e vulnerabiliteteve
siguron marrjen e veprimeve korrekte nga operatorét e infrastrukturave té
informacionit né lidhje me vulnerabilitetin e raportuar dhe siguron
anonimitetin e operatorit gé raporton kété vulnerabilitet.

4. Kur njé vulnerabilitet i raportuar prek infrastrukturat e informacionit té
shteteve té tjera, CSIRT-i Kombétar, kur éshté e nevojshme, bashképunon me
CSIRT-té e shteteve té tjera té caktuara si koordinatoré mbi bazén e njé
marréveshjeje té lidhur ndérmjet paléve.

5. CSIRT-i Kombétar zhvillon dhe mirémban njé regjistér té vulnerabiliteteve té
konstatuara, i cili pérmban té dhénat, si vijon:

a) Informacion qé pérshkruan vulnerabilitetin;

b) Produktet TIK ose shérbimet TIK té prekura dhe nivelin e cenueshmérisé
né lidhje me rrethanat, né té cilat mund té shfrytézohet;

c) Udhézime né lidhje me zgjidhjet e dhéna pér zbutjen e rrezigeve, qé vijné
nga vulnerabilitetet e zbuluara.

Neni 15
CSIRT-et sektoriale dhe CSIRT-et prané operatoréve
té infrastrukturave té informacionit

1. Subjektet pérgjegjése pér ofrimin e shérbimeve, sipas pércaktimeve té béra né

nenin 11 té Kkétij ligji, ngrené né strukturén e vet CSIRT-in sektorial,
pérgjegjés pér incidentet e sigurisé kibernetike.
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. Operatori i infrastrukturés kritike dhe operatori i infrastrukturés sé
réndésishme té informacionit ngre né strukturén e vet ekipin e pérgjigjes ndaj
incidenteve té sigurisé kibernetike, CSIRT-in.

. CSIRT-et pérmbushin kérkesat, si vijon:

a) Sigurojné njé nivel té larté té disponueshmérisé sé kanaleve té tyre té
komunikimit, duke shmangur c¢farédolloj déshtimi pér t’u kontaktuar dhe
pér té kontaktuar palét e tjera né ¢do kohé duke specifikuar garté kanalet
e komunikimit;

b) Ambientet e tyre dhe sistemet mbéshtetése té informacionit jané té
vendosura né vende té sigurta;

c) Jané té pajisur me njé sistem té pérshtatshém pér menaxhimin dhe
drejtimin e kérkesave, vecanérisht pér té lehtésuar dorézimet né ményré
gé kéto té jené efektive dhe eficiente;

¢) Sigurojné konfidencialitetin dhe besueshmériné e operacioneve té tyre;

d) Kané personel té mjaftueshém dhe té trajnuar pér té siguruar
disponueshmériné e shérbimeve té tyre né ¢do kohé, si dhe pér kété
géllim mund té marrin pjesé né rrjete té bashképunimit ndérkombétar;

dh) Jané té pajisur me sisteme shtesé kompensimi pér té siguruar
vazhdimésiné e shérbimeve té tyre.

. Rregullat teknike té funksionimit té CSIRT-eve prané operatoréve té
infrastrukturave kritike dhe té réndésishme té informacionit dhe CSIRT-eve
sektoriale pércaktohen né rregulloren e miratuar me urdhér té drejtorit té
Pérgjithshém té Autoritetit.

. Ményra e ngritjes e CSIRT-eve sektoriale pércaktohet me vendim té Késhillit
té Ministrave.

Neni 16
Detyrat e CSIRT-it sektorial

Ekipi i Pérgjigjes pér Incidentet e Sigurisé Kibernetike né Infrastrukturat Kritike
dhe té réndésishme té informacionit, CSIRT-i sektorial, kryen kéto detyra:

a) Bashképunon me Autoritetin pér identifikimin e infrastrukturave kritike dhe
té réndésishme té informacionit né Republikén e Shqipérisé;

b) Bashkérendon punén me CSIRT-in kombétar pér rritjen e nivelit té sigurisé
kibernetike né infrastrukturat kritike dhe té réndésishme té informacionit qé
administrojné operatorét pérkatés, sipas fushés sé tyre té veprimtarisg;
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c) Mban pérgjegjési pér raportimin e incidenteve kibernetike té ndodhura né
infrastrukturat kritike dhe té réndésishme té informacionit, gé administrohen
prej tyre dhe nga operatorét, sipas fushés sé veprimtarisé sé tyre;

¢) Ruan loge té incidenteve té evidentuara ose té raportuara pér njé periudhé té
pércaktuar né rregulloren e miratuar me urdhér té drejtorit té Pérgjithshém
té Autoritetit;

d) Koordinon me operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit pér mbrojtjen nga incidentet e sigurisé kibernetike té
sistemeve dhe té rrjeteve gé ato administrojné;

dh) Njofton CSIRT-in kombétar menjéheré pasi identifikon incidentin, si dhe e
njofton kété té fundit né rast té zgjidhjes sé shpejté té incidentit té ndodhur
né infrastrukturat gé administrojné;

e) Sipas rastit, siguron ndihmé pér operatorét e infrastrukturave té
informacionit si dhe u vé né dispozicion informacionin e nevojshém gé mund
té lehtésojé trajtimin efektiv té incidentit;

€) Siguron rritje té kapaciteteve té stafit népérmjet trajnimeve dhe certifikimeve
periodike sipas sektoréve gé mbulojné;

f) Cakton pikén e kontaktit e raporton prané CSIRT-it Kombétar, si dhe
lajméron pér ¢do ndryshim té ndodhur brenda 7 ditéve kalendarike;

g) Bashképunon me palét e interesuara né sektorin privat, me géllim
pérmbushjen e objektivave té kétij ligji;

gj) Zbaton politikat e sigurisé kibernetike né nivel sektorial.

Neni 17
Detyrat e CSIRT-it prané operatoréve té infrastrukturave kritike té
informacionit dhe té réndésishme té informacionit

1. Operatori i infrastrukturés kritike té informacionit ngre né strukturén e vet
Ekipin e Pérgjigjes ndaj Incidenteve té Sigurisé Kibernetike, CSIRT-in.

2. Operatori i infrastrukturés sé réndésishme té informacionit pérfshin né
strukturén e tij personin pérgjegjés pér reagimin ndaj incidenteve té sigurisé
kibernetike.

3. CSIRT-i prané operatoréve kryen kéto detyra:

a) Monitoron rrjetet dhe sistemet e informacionit né infrastrukturén e tyre
kritike ose té réndésishme té informacionit mbi incidente té sigurisé
kibernetike apo sulme té mundshme kibernetike;

b) ldentifikon dhe kategorizon incidentin, si dhe vleréson shtrirjen dhe
démin e shkaktuar prej tij;
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c) Trajton incidentin dhe jep zgjidhje konkrete duke u bazuar né politikat
dhe masat e pércaktuara né kété ligj, si dhe bashképunon me institucionet
pérkatése ligjzbatuese kur dyshon pér elemente té krimit kibernetik apo
veprave té tjera penale té lidhura me té;

¢) Parandalon incidente té ngjashme né té ardhmen duke marré masa
parandaluese;

d) Pérgatit dhe dérgon prané CSIRT-it kombétar raportet e incidenteve sipas
formatit dhe afateve té pércaktuara né kété ligj dhe né rregulloren e
miratuar me urdhér té drejtorit té Pérgjithshém té Autoritetit;

dh) Ruan log-e pér njé periudhé té pércaktuar né rregulloren e miratuar me
urdhér té drejtorit té Pérgjithshém té Autoritetit;

e) Mban dhe ruan kronologjiné e té gjitha provave té incidentit né pérputhje
me dispozitat e kétij ligji dhe legjislacionin né fuqi pér mbrojtjen e té
dhénave personale;

€) Raporton prané CSIRT-it Kombétar dhe CSIRT-it sektorial ¢do incident
té sigurisé kibernetike té ndodhur né infrastrukturat e tyre;

f) Zbaton politikat e sigurisé kibernetike né nivel institucional.

Neni 18
Pikat e kontaktit

1. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
caktojné pikat e kontaktit sipas pércaktimeve té béra né kété ligj.

2. Né té dhénat pér pikat e kontaktit pér personat juridiké publiké dhe privaté
pérfshihen:

a) emri;

b) adresa e selisé;

c) numri i identifikimit (NUIS) té personit juridik ose numri i ngjashém, i
caktuar jashté vendit;

¢) té dhénat e personit té kontaktit qé éshté i autorizuar té veprojé né emér
té operatorit, pérfshiré adresén e e-mail-it, rangjet IP dhe numrat e
telefonit.

3. Pikat e kontaktit raportohen nga operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit prané CSIRT-it Kombétar dhe CSIRT-it
sektorial, brenda 15 ditéve pas hyrjes né fuqi té listés sé infrastrukturave
kritike dhe té réndésishme té informacionit, té miratuar me vendim té Késhillit
té Ministrave.
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. Cdo ndryshim né té dhénat e pikave té kontaktit i komunikohet zyrtarisht
CSIRT-it Kombétar dhe CSIRT-it sektorial nga operatorét e infrastrukturave
kritike dhe té réndésishme té informacionit brenda 7 ditéve kalendarike.

Neni 19
Shkémbimi i informacionit

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
shkémbejné vullnetarisht ndérmijet tyre informacione né lidhje me kércénimet
kibernetike, vulnerabilitetet, treguesit e kompromisit, teknikat dhe procedurat,
informacione specifike pér aktorét e kércénimit, sinjalizime dhe rekomandime
pér siguriné Kibernetike, konfigurimin e mjeteve té sigurisé kibernetike pér
zbulimin e sulmeve kibernetike, me géllim:

a) parandalimin, zbulimin, reagimin ndaj incidenteve Kkibernetike ose
rikuperimin apo zvogélimin e ndikimit té incidenteve kibernetike;

b) rritjen e nivelit té sigurisé kibernetike, vecanérisht népérmjet rritjes sé
ndérgjegjésimit né lidhje me kércénimet kibernetike, duke kufizuar ose
penguar pérhapjen e kércénimeve té tilla, duke u mbéshtetur né njé séré
kapacitetesh mbrojtése, korrigjimin dhe zbulimin e vulnerabiliteteve,
teknikat e zbulimit, kontrollit dhe parandalimit té incidentit, reagimin dhe
fazat e rikuperimit, si dhe promovimin e bashképunimit ndérmjet
subjekteve publike dhe private referuar analizés sé incidenteve
Kibernetike.

. Shkémbimi vullnetar i informacionit ndérmjet operatoréve béhet népérmjet
marréveshjeve pér shkémbimin e informacionit té sigurisé kibernetike, duke
ruajtur né ¢do rast konfidencialitetin e informacionit.

. Operatorét e infrastrukturave té informacionit, né pérputhje me pércaktimet e
kétij neni, kané detyrimin té njoftojné Autoritetin né ¢do rast lidhur me
nénshkrimin dhe pérfundimin e marréveshjeve pér ndarjen e informacionit.

KREU 111
ADMINISTRIMI | SIGURISE KIBERNETIKE

Neni 20
Masat e sigurisé kibernetike

. Operatorét e infrastrukturés kritike dhe té réndésishme té informacionit jané
té detyruar té zbatojné masat e sigurisé, si dhe té dokumentojné zbatimin e
tyre, sipas pércaktimeve té béra né kété ligj.
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. Operatorét e infrastrukturés kritike dhe té réndésishme té informacionit, me
géllim garantimin e vazhdimésisé sé shérbimeve, implementojné masa té
pérshtatshme dhe proporcionale pér té arritur njé nivel té larté té sigurisé
Kibernetike né infrastrukturat e tyre.

. Masat e sigurisé kibernetike klasifikohen né masa organizative, masa teknike
dhe masa operacionale pér menaxhimin e riskut dhe pérditésohen nga
Autoriteti duke marré né konsideraté zhvillimet e fundit teknologjike.

. Masat e sigurisé kibernetike kané pér géllim parandalimin dhe minimizimin e
efektit té incidentit né siguriné e rrjeteve dhe té sistemeve té informacionit.

. Pérmbajtja dhe ményra e dokumentimit té masave organizative, teknike dhe
operacionale té sigurisé kibernetike pércaktohen me vendim té Késhillit té
Ministrave.

. Subjektet, té cilat operojné né sektorét sipas anekseve té kétij ligji, por gé nuk
jané ende pjese e listés sé infrastrukturave té informacionit mund té aplikojné
apriori té gjitha masat e sigurisé kibernetike, sipas pércaktimeve té béra né
kété ligj.

Neni 21
Masat pér menaxhimin e riskut pér operatorét e infrastrukturés
kritike dhe té réndésishme té informacionit

. Operatorét e infrastrukturés kritike dhe té réndésishme té informacionit
zbatojné masa teknike, organizative dhe operacionale pér menaxhimin e
riskut, té cilat pérfshijné:

a) pércaktimin e politikave mbi analizén e riskut té incidentit dhe siguriné e
sistemit té informacionit;

b) trajtimin e incidentit;

c) vazhdimésiné e punés, si menaxhimi i backup-it dhe rikuperimit,
rimékémbjen nga katastrofat dhe menaxhimin e krizave;

¢) siguriné e zinxhirit t& furnizimit, duke pérfshiré aspektet e lidhura me
siguriné né lidhje me marrédhéniet midis ¢do njésie dhe furnizuesit té
drejtpérdrejté té tij ose ofruesit e shérbimeve;

d) siguriné né blerjen, zhvillimin dhe mirémbajtjen e sistemeve té
informacionit dhe rrjetit, duke pérfshiré trajtimin dhe zbulimin e
vulnerabiliteteve;
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dh) politikat dhe procedurat pér té vlerésuar efektivitetin e masave té
menaxhimit té riskut té sigurisé kibernetike;

e) praktikat bazé té higjienés kibernetike dhe trajnimet pér siguriné
kibernetike;

€) politikat dhe procedurat né lidhje me pérdorimin e kriptografisé dhe,
sipas rastit, enkriptimin;

f) siguriné e burimeve njerézore, politikat e kontrollit té aksesit dhe
menaxhimin e aseteve;

g) pérdorimin e autentifikimit me shumé faktoré ose zgjidhjeve té vértetimit
té vazhdueshém, zéri i siguruar, video dhe teksti, komunikimet dhe
sistemet e sigurta t¢ komunikimit té emergjencés brenda njésise, sipas
rastit.

2. Gjaté zbatimit té masave organizative, teknike dhe operacionale pér
menaxhimin e riskut operatorét marrin né konsideraté vecanérisht:

a) siguriné e rrjeteve dhe sistemeve té shérbimeve;

b) menaxhimin e incidentit;

c) menaxhimin e vazhdimésisé sé shérbimit dhe té rimékémbjes nga
katastrofat;

¢) monitorimin, auditimin dhe testimin;

d) pérputhshmériné me standardet ndérkombétare.

Neni 22
Masat e sigurisé kibernetike né rast kércénimi
ose incidenti té sigurisé kibernetike

1. Né rast té njé incidenti kibernetik apo kércénimi té mundshém, aplikohen
masat e sigurisé kibernetike té kategorizuara, si mé poshté:

a) Masa paralajméruese;
b) Kundérmasat dhe playbooks;
c) Masa mbrojtése té natyrés sé pérgjithshme.

2. Masat paralajméruese jané masa me karakter rekomandues, gé jepen nga
Autoriteti né rastet e njé kércénimi té ndodhur dhe vendosen né dispozicion té
operatoréve pér t’u implementuar menjéheré. Masat paralajméruese hartohen
nga Autoriteti dhe miratohen me urdhér té drejtorit té Pérgjithshém té
Autoritetit.

3. Kundérmasat hartohen nga Autoriteti dhe ndérmerren nga operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit pér incidentin e
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ndodhur né infrastrukturat e tyre. Autoriteti harton playbooks bazuar né
kategorité e incidenteve té sigurisé kibernetike t&¢ ENISA-s té cilét aplikohen
sipas rastit té incidentit té sigurisé kibernetike té paragitur. Personi pérgjegjés,
né cilésiné e pikés sé kontaktit, informon menjéheré Autoritetin pér zbatimin
e kundérmasave, playbooks dhe rezultatin e tyre. Miratimi dhe zbatimi i
kundérmasave dhe playbooks béhet me urdhér té drejtorit té Pérgjithshém té
Autoritetit.

. Masat mbrojtése té natyrés sé pérgjithshme jané masat e bazuara né njé
analizé té incidenteve té sigurisé kibernetike, tashmé té zgjidhura, me géllim
rritjen e mbrojtjes sé rrjeteve dhe sistemeve té informacionit dhe zbatohen nga
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit.
Masat mbrojtése té natyrés sé pérgjithshme pércaktohen né rregulloren e
miratuar me urdhér té drejtorit té Pérgjithshém té Autoritetit.

Neni 23
Rreziget e sigurisé kibernetike dhe
raportimi i incidenteve té sigurisé kibernetike

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
marrin masa pér té parandaluar e minimizuar ndikimin e rrezigeve dhe té
incidenteve té sigurisé kibernetike né infrastrukturat e tyre té informacionit.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
bashképunojné me CSIRT-in Kombétar dne CSIRT-in sektorial né té gjitha
fazat e njé incidenti kibernetik t¢ ndodhur né infrastrukturat e tyre té
informacionit.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
raportojné té gjitha llojet e incidenteve té sigurisé kibernetike prané CSIRT-it
Kombétar dhe CSIRT-it sektorial, brenda 4 oréve nga momenti i identifikimit
té incidentit, si dhe vendosin né dispozicion kopjen e log-eve.

. Pér té pércaktuar réndésiné e ndikimit té njé incidenti kibernetik vlerésohen
parametrat e méposhtém:

a) Numri i pérdoruesve té prekur nga ndérprerja e shérbimit;

b) Kohézgjatja e incidentit;

c) Shtrirja gjeografike né lidhje me zonén e prekur nga incidenti;
¢) Shkalla e ndérprerjes sé funksionimit té shérbimit;

d) Shtrirja e ndikimit né aktivitetet ekonomike dhe shogérore;
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dh) Varésia e sektoréve nga shérbimet e ofruara té operatorit té
infrastrukturés sé informacionit;
e) Réndésia e ruajtjes sé njé niveli té mjaftueshém té shérbimit, duke marré
parasysh disponueshmériné e mjeteve alternative pér sigurimin e kétij
shérbimi.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit,
brenda njé muaji pas njoftimit té incidentit, sipas pikés 3, té kétij neni, i
dorézojné CSIRT-it Kombétar njé raport pérfundimtar, i cili pérmban:

a) njé pérshkrim té detajuar té incidentit, duke pérfshiré réndésiné dhe
ndikimin e tij;

b) llojin e kércénimit ose shkakun kryesor gqé mund ta keté shkaktuar
incidentin;

C) masat e zbatuara dhe masat e vazhdueshme pér zvogélimin e pasojave;

d) aty ku éshté e aplikueshme, ndikimin ndérkufitar té incidentit.

. Né rastet e njé incidenti kibernetik té vazhdueshém, operatori i infrastrukturés
sé informacionit i prekur nga ky incident, pérve¢ detyrimit té dorézimit té
raportit pérfundimtar sipas pikés 5 té kétij neni, ka detyrimin té dorézojé prané
CSIRT-it Kombétar edhe njé raport progresi né kohén e ndodhjes sé incidentit
Kibernetik.

. Autoriteti vendos né dispozicion té organizmave ndérkombétaré né fushén e
sigurisé kibernetike té dhénat e administruara né lidhje me incidentet e sigurisé
kibernetike, me géllim trajtimin dhe zgjidhjen e tyre. Komunikimi dhe ndarja
e té dhénave sipas pércaktimeve té késaj pike béhet né pérputhje me
legjislacionin né fuqgi pér marréveshjet ndérkombétare dhe pér mbrojtjen e té
dhénave personale.

. Llojet dhe kategorité e incidenteve té sigurisé Kibernetike, té cilat prekin
sistemet dhe rrjetet e informacionit, formatin, elementet e raportimit, afatet e
raportimit, ményrén e dokumentimit dhe té regjistrimit té incidenteve
kibernetike pércaktohen me rregulloren e miratuar me urdhér té drejtorit té
Pérgjithshém té Autoritetit.

Neni 24
Masat shtesé té sigurisé kibernetike

Operatorét e infrastrukturave kritike té informacionit, pérve¢ masave té sigurisé
Kibernetike té parashikuara né nenet 21 dhe 22, té kétij ligji, mund té miratojné
masa shtesé té menaxhimit té riskut apo té njoftimit té incidenteve té sigurisé
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Kibernetike, té cilat jané né pérputhje me aktet rregullatore té Bashkimit Evropian
dhe qé nuk bien né kundérshtim me pércaktimet e béra né kété ligj.

Neni 25
Njoftimi vullnetar i incidenteve té sigurisé kibernetike

1. Pérvec operatoréve té infrastrukturave kritike dhe té réndésishme té
informacionit raportojné vullnetarisht edhe subjekte té tjera.

2. CSIRT-i Kombétar shqyrton raportimet e béra dhe né varési té tyre zbaton
procedurén e pérmendur né pikén 4, té nenit 23, té kétij ligji, duke zbatuar né
c¢do rast parimin e konfidencialitetit.

3. Raportimet vullnetare shqyrtohen nga Autoriteti, vetém pasi éshté vlerésuar
gé kéto raportime nuk ndikojné né trajtimin e raportimeve té detyrueshme té
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit.

4. Raportimi vullnetar nuk krijon pasoja apo detyrime pér subjektin raportues,
nése ai nuk do té kishte béré njé raportim té tillé.

Neni 26
Informimi i publikut dhe i pérdoruesve pér incidentet kibernetike

1. CSIRT-i Kombétar informon publikun pér incidentet e ndodhura né
infrastrukturat kritike dhe té réndésishme té informacionit, kur ky informim
éshté i nevojshém pér ndérgjegjésimin e publikut, trajtimin e incidentit apo
kur prek interesin publik, duke ruajtur konfidencialitetin e té dhénave té
incidentit.

2. Informimi i publikut béhet sipas njé procedure komunikimi té miratuar me
urdhér té drejtorit té Pérgjithshém té Autoritetit.

3. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
njoftojné pa vonesé pérdoruesit e shérbimeve té tyre, té cilét jané prekur
potencialisht nga njé incident kibernetik i réndésishém, né lidhje me masat qé
kéta pérdorues jané né gjendje té marrin si pérgjigje ndaj atij kércénimi.

4. Njé incident kibernetik konsiderohet i réndésishém, nése:

a) ka shkaktuar ose éshté né gjendje té shkaktojé ndérprerje té réndé
operacionale té shérbimeve ose humbje financiare pér operatorin e
prekur;
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b) ka ndikuar ose éshté né gjendje té preké persona té tjeré fiziké ose
juridiké, duke shkaktuar déme té konsiderueshme materiale ose
jomateriale.

. Nése njé incident kibernetik i raportuar prek njé ose mé shumé shtete té tjera,
CSIRT—i Kombétar informon shtetet e prekura, né pérputhje me dispozitat e
kétij ligji dhe legjislacionin né fuqi pér mbrojtjen e té dhénave personale.

Neni 27
Kufizimi i té dhénave dhe ruajtja e konfidencialitetit

. Népunésit e Autoritetit, & marrin pjesé né zgjidhjen e incidentit kibernetik,
jané té detyruar té ruajné konfidencialitetin e ploté pér té gjitha té dhénat e
pérpunuara gjaté procedurés sé zgjidhjes sé tij.

. Konfidencialiteti i té dhénave ruhet edhe pas ndérprerjes sé marrédhénieve té
punés me Autoritetin né pérputhje me parashikimet ligjore né fuqi.

. Konfidencialiteti i té dhénave té incidentit kibernetik trajtohet sipas
legjislacionit né fuqi pér informacionin e klasifikuar dhe legjislacionin né fuqi
pér mbrojtjen e té dhénave personale.

Neni 28
Kriza kibernetike

. Né rastet kur nga subjektet pérgjegjése té sigurisé kibernetike éshté e
pamundur té shmanget njé kércénim kibernetik drejt rrjeteve dhe sistemeve té
informacionit, Autoriteti, né koordinim me subjektet e tjera pérgjegjése té
sigurisé dhe mbrojtjes, sipas pikés 1, té nenit 11, té kétij ligji, i propozon
menjéheré Kryeministrit shpalljen e gjendjes sé krizés kibernetike dhe masat
emergjente pér zgjidhjen e situatés.

. Gjendja e krizés kibernetike shpallet me vendim té Késhillit té Ministrave, me
propozimin e Kryeministrit. Vendimi pér shpalljen e gjendjes sé krizés
Kibernetike njoftohet né media.

. Gjendja e krizés kibernetike shpallet pér njé periudhé kohore deri né shtaté
dité. Kjo periudhé mund té zgjatet né ményré té pérséritur, né varési té
kompleksitetit té situatés kibernetike, me vendim té Késhillit t& Ministrave.
Periudha maksimale e shpalljes sé gjendjes sé krizés kibernetike nuk duhet té
kalojé 30 dité.
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4. Gjaté periudhés sé gjendjes sé krizés kibernetike, drejtori i Pérgjithshém i
Autoritetit informon Kryeministrin né lidhje me ecuriné dhe zgjidhjen e késaj
gjendjeje, si dhe pér kércénimet reale té mundshme.

5. Gjaté gjendjes sé krizés kibernetike, Autoriteti koordinon menaxhimin e
krizés dhe ka té drejté té nxjerré vendime me karakter té pérgjithshém ose té
marré masa mbrojtése té natyrés sé pérgjithshme dhe kundérmasa.

6. Kundérmasat e nxjerra nga Autoriteti para vendosjes sé gjendjes sé krizés
Kibernetike mbeten né fuqi pér aq kohé sa kéto kundérmasa nuk bien né
kundérshtim me masat emergjente té deklaruara nga Késhilli i Ministrave.

7. Autoriteti koordinon veprimet e té gjitha strukturave pérgjegjése pér zgjidhjen
e gjendjes sé krizés kibernetike.

8. Né pérputhje me pércaktimet e béra sa mé sipér, Autoriteti miraton njé plan
kombétar pér reagimin ndaj incidenteve té sigurisé kibernetike né shkallé té
gjéré dhe ndaj krizés kibernetike, i cili pércakton:

a) objektivat dhe masat e pérgatitjes né nivel kombétar, si dhe aktivitetet;

b) detyrat dhe pérgjegjésité e subjekteve pérgjegjése pér menaxhimin e
krizés kibernetike;

c) procedurat e menaxhimit té kizés kibernetike, duke pérfshiré integrimin
e tyre né kuadrin ligjor kombétar té menaxhimit té pérgjithshém té krizés
kibernetike si dhe kanalet e shkémbimit té informacionit;

¢) masat kombétare té pérgatitjes, duke pérfshiré ushtrimet dhe aktivitetet e
trajnimit;

d) palét pérkatése publike dhe private si dhe infrastrukturat e pérfshira;

dh) procedurat dhe marréveshjet kombétare ndérmjet Autoritetit dhe
organeve pérkatése kombétare pér té siguruar pjesémarrjen efektive dhe
mbéshtetjen né menaxhimin e koordinuar té incidenteve té sigurisé
kibernetike dhe krizave kibernetike né shkallé té gjeré né nivel kombétar.

9. Procedurat pér identifikimin, klasifikimin, pérshkallézimin dhe menaxhimin e
krizés kibernetike pércaktohen me vendim té Késhillit t¢ Ministrive.

Neni 29
Ekipi i Pérgjigjes ndaj Emergjencave dhe Krizés sé Sigurisé Kibernetike —
CERT

1. Me géllim trajtimin né kohé dhe me eficiencé té emergjencave dhe té krizés
sé sigurisé kibernetike, né pérputhje me pércaktimet e kétij ligji, krijohet prané
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Autoritetit njé strukturé ad-hoc, rast pas rasti, i quajtur Ekipi i Pérgjigjes ndaj
Emergjencave té Sigurisé Kibernetike — CERT.

2. CERT-i pérbéhet nga eksperté té fushés, té cilét thirren nga Autoriteti pér
hartimin e planit t& masave té emergjencés, menaxhimin dhe zgjidhjen e
emergjencave dhe krizés kibernetike.

3. CERT-I, gjaté ushtrimit té detyrave té tij, ka detyrimin e respektimit té parimit
té konfidencialitetit.

4. Ngritja, ményra e organizimit dhe funksionimit t¢ CERT-it pércaktohen me
vendim té Késhillit té Ministrave.

KREU IV
MBIKEQYRJA DHE ZBATIMI | MASAVE TE SIGURISE
KIBERNETIKE

Neni 30
Mbikéqgyrja dhe zbatimi i masave té sigurisé kibernetike

1. Autoriteti kontrollon zbatimin e masave té sigurisé kibernetike nga operatorét
e infrastrukturave kritike dhe té réndésishme té informacionit.

2. Autoriteti, né funksion té ushtrimit té veprimtarisé mbikéqyrése, ushtron kéto
kompetenca:

a) Mbikéqgyr operatorét népérmjet kontrolleve periodike, si dhe sa heré e
gjykon té arsyeshme, né cdo rast, duke njoftuar operatorin 10 dité pune
pérpara kryerjes sé kontrollit;

b) Zhvillon kontrolle pér rrjetet dhe sistemet e deklaruara, si dhe ¢do rrjet
apo sistem tjetér apo té ndérlidhur me to, népérmjet njé plani vjetor
kontrolli té hartuar né fillim té ¢do viti, i cili miratohet me urdhér té
drejtorit té Pérgjithshém té Autoritetit, si dhe publikohet né fagen zyrtare
té Autoritetit;

c) Zhvillon kontrolle me grupe ad-hoc né rastet e njé incidenti kibernetik
té ndodhur ose né rastet e shkeljeve t€ mundshme té kétij ligji;

¢) Zhvillon skanime té jashtme té rrjeteve dhe sistemeve té operatoreve, pér
efekt té kontrollit t&é masave té sigurisé né lidhje me vulnerabilitete té
mundshme, né cdo rast, duke informuar paraprakisht operatorin e
infrastrukturés sé informacionit, duke siguruar transparencé té procesit
dhe garantuar konfidencialitetin e informacionit;
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d) Kérkon informacionin e nevojshém pér vilerésimin e nivelit té sigurisé
sé rrjeteve dhe sistemeve té informacionit, pér té aksesuar masat e
menaxhimit té riskut té ndérmarra nga operatorét;

dh) Mbledh té dhéna, dokumente dhe informacionin e nevojshém pér té kryer
funksionin e tij mbikégyrés ndaj operatoréve, duke informuar
paraprakisht operatorét e infrastrukturés kritike dhe té réndésishme té
informacionit dhe garanton mbrojtjen e kétij informacioni;

e) Kérkon dhe verifikon evidencat e dokumentuara pér zbatimin efektiv té
politikave té sigurisé kibernetike né kuadér té procesit té kontrollit.

Neni 31
Detyrimet e operatoréve té infrastrukturave kritike dhe té réndésishme
té informacionit

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané
detyrimin té raportojné té gjitha infrastrukturat e tyre kritike, té réndésishme,
si dhe té gjitha infrastrukturat e tjera gé ndérveprojné me to prané Autoritetit.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané
detyrimin té raportojné prané Autoritetit né vazhdimési ¢cdo infrastrukturé té
re, té administruar prej tyre, gé ndérvepron me infrastrukturat e kategorizuara
kritike apo té réndésishme.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané
detyrimin té dokumentojné cdo ndryshim dhe zhvillim té kryer né
infrastrukturat e tyre kritike dhe té réndésishme.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané
detyrimin té vendosin né dispozicion té Autoritetit cdo dokumentacion dhe
evidencé gé kérkohet nga Autoriteti, né kuadér té procesit té kontrollit.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit, né
kuadér té aktivitetit mbikéqyrés, i ofrojné CSIRT-it Kombétar akses té
drejtpérdrejté né ambientet dhe sistemet e tyre té informacionit, né zbatim té
procedurave té sigurisé té ¢cdo operatori té kétyre infrastrukturave, té cilat jané
té lidhura me shérbimet e ofruara prej tyre.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané

té detyruar té zbatojné masat korrigjuese té léna nga Autoriteti, si dhe té
raportojné pér zbatimin e tyre.
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. Pér implementimin efektiv té masave té sigurisé kibernetike, operatorét
paragesin prané Autoritetit raportin e vlerésimit té konformitetit, nga njé
organ i vlerésimit té konformitetit pér siguriné kibernetike, té paktén njé heré
né 2 vjet.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané
té detyruar t& marrin masat té shtuara teknike, né pérputhje me pércaktimet e
béra né vendimin e Késhillit t¢ Ministrave, pér pérmbajtjen dhe ményrén e
dokumentimit té masave té sigurisé kibernetike.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané
té detyruar té bashképunojné me Autoritetin né kuadér té realizimit té
funksioneve mbikéqyrése, té pércaktuara né kété ligj.

Neni 32
Detyrime té tjera té operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit té administratés publike

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit té
administratés publike, sipas aneksit 1, té kétij ligji, me géllim garantimin e
vendosjes sé standardeve té sigurisé dhe ndérveprueshmérisé me sistemet
geveritare, pérpara iniciimit té implementimit té njé sistemi, duhet té€ marrin
konfirmimin e institucionit pérgjegjés, sipas legjislacionit né fuqgi pér
geverisjen elektronike lidhur me specifikimet teknike.

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit té
administratés publike, sipas aneksit 1, té kétij ligji, hostojné nyjen primare té
infrastrukturés sé tyre prané Qendrés sé té Dhénave Qeveritare dhe nyjen
sekondare prané Qendrés sé Vazhdueshmérisé sé Punés (Business Continuity
Center).

. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit té
administratés publike, sipas aneksit 1, té kétij ligji, monitorohen nga Qendra
Kombétare Operacionale e Sigurisé Kibernetike.

KREU V
BASHKEPUNIMI NE NIVEL KOMBETAR DHE NDERKOMBETAR

Neni 33
Bashképunimi né nivel kombétar
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1. Autoriteti koordinon veprimtariné e tij me institucionet e sigurisé dhe té
mbrojtjes, si dhe bashképunon me subjektet e tjera pérgjegjése pér siguringé
kibernetike, sipas pércaktimeve té béra né kété ligj.

2. CSIRT-et prané operatoréve, CSIRT-et sektoriale kané detyrimin pér té
bashképunuar né c¢cdo kohé me CSIRT-in Kombétar dhe Autoritetin, né
pérmbushje té detyrimeve dhe pérgjegjésive gé rrjedhin nga ky ligj.

3. Né pérputhje me pikén 1, té kétij neni, Autoriteti:

a) bashképunon me Policiné e Shtetit dhe institucionet pérkatése, né rastet
kur nga informacioni i siguruar pér efekt té kétij ligji, dyshon pér
elemente té krimit kibernetik ose veprave té tjera penale té lidhura me to;

b) bashképunon me institucionin pérgjegjés pér siguriné e informacionit té
klasifikuar, né rastet kur merr dijeni, pér kércénime t€ mundshme né
rrjetet e klasifikuara, té infrastrukturave té informacionit, objekt i kétij
ligji;

c) bashképunon me institucionin pérgjegjés pér komunikimet elektronike
dhe postare, AKEP-in, pér siguriné e rrjeteve dhe shérbimeve té
komunikimeve elektronike, si dhe pér mbylljen e fageve me pérmbajtje
té paligjshme dhe IP-ve, gé gjenerojné sulme, malware;

¢) bashképunon me Autoritetin Kombétar pér Mbrojtjen e té Dhénave
Personale, né rastet Kkur trajtohen incidente né infrastrukturat e
informacionit, té cilat rezultojné né pérhapje té paligjshme té té dhénave
personale.

Neni 34
Bashképunimi ndérkombétar

1. Autoriteti bashképunon me organizmat ndérkombétaré né fushén e sigurisé
kibernetike dhe autoritetet kombétare té€ vendeve té tjera népérmjet
marréveshjeve té pérbashkéta, né pérputhje me legjislacionin né fuqi pér
marréveshjet ndérkombétare.

2. Né kuadér té pérmbushjes sé angazhimeve, né terma té sigurisé kibernetike, si
vend anétar i Aleancés Euro-Atlantike (NATO) dhe Organizatés pér
Sigurimin dhe Bashképunimin né Evropé (OSBE), Autoriteti koordinon dhe
bashkérendon punén midis kétyre organizmave dhe institucioneve kombétare.

3. Autoriteti bashképunon me grupin e bashképunimit, rrjetin e CSIRT-eve,
rrjetin  evropian té organizatave ndérlidhése té krizave Kkibernetike
(EU-CyCLONe), sipas pércaktimeve té béra né kété ligj.
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4. Autoriteti merr pjesé né forumet ndérkombétare pér céshtje té sigurisé
kibernetike dhe bashképunon me to pér rritjen e sigurisé kibernetike né vend.

Neni 35
Grupi i bashképunimit

Autoriteti merr pjesé né aktivitetet e grupit té€ bashképunimit, té pérbéré nga
pérfagésues té shteteve anétare té Bashkimit Evropian, t¢ Komisionit Evropian
dhe té Agjencisé sé Bashkimit Evropian pér Rrjetin dhe Siguriné e Informacionit
(ENISA), duke kontribuuar kryesisht pér:

a) shkémbimin e informacionit dhe té praktikave mé té mira lidhur me:

iii.
v.

V.

Vi.

Vil.

kércénimet kibernetike dhe incidentet e sigurisé kibernetike;
vulnerabilitetet;

trajnimet dhe rritjen e kapaciteteve;

ndérgjegjésimin né fushén e sigurisé kibernetike;

standardet dhe specifikimet teknike;

identifikimin e operatoréve kritiké dhe té réndésishém té
informacionit;

iniciativat e reja té politikave té sigurisé kibernetike dhe kérkesave
té sektoréve specifiké pér siguriné kibernetike;

viii. zbatimin e akteve ligjore té Bashkimit Evropian té sektoréve

specifiké, qé pérmbajné dispozita pér siguriné kibernetike.

b) vlerésimin e procesit té rrezikut té zinxhirit té furnizimit né nivelin e
BE-sé lidhur me shérbimet TIK, sistemet TIK dhe produktet TIK;

c) rastet e ndihmés reciproke, duke pérfshiré pérvojat, rezultatet dhe veprimet
e pérbashkéta ndérkufitare;

¢) politikat pér veprimet vijuese pas incidenteve dhe krizave té sigurisé
kibernetike né shkallé té gjeré mbi bazén e mésimeve té nxjerra nga rrjeti i
CSIRT-eve dhe EU-CyCLONE;

d) rishikimin e nivelit té sigurisé kibernetike, sipas pércaktimeve té béra né
nenin 38 té kétij ligji.

Neni 36
Rrjeti i CSIRT-eve

CSIRT-i Kombétar merr pjesé né rrjetin e CSIRT-eve, duke kontribuuar kryesisht

pér:
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a) shkémbimin e informacionit dhe praktikave mé té mira pér kapacitetet e
CSIRT-ve;

b) incidenteve té sigurisé kibernetike, kércénimeve kibernetike, rrezigeve dhe
vulnerabiliteteve,

¢) dhénien e ndihmés né trajtimin e incidenteve ndérkufitare;

¢) format e bashképunimit operacional, duke pérfshiré:

I. kategorité e kércénimeve dhe incidenteve kibernetike;

Ii. paralajmérimet;

Iii. ndihmén reciproke;

iv. parimet dhe marréveshjet pér koordinimin né pérgjigje té rrezigeve
dhe incidenteve ndérkufitare;

v. kontributin né incidentin kombétar té sigurisé kibernetike né shkallé
té gjeré dhe planin e reagimit ndaj krizave kibernetike, me kérkesé
té njé shteti anétar.

d) bashképunimin dhe shkémbimin e informacionit me gendrat operacionale
té sigurisé (SOC), né nivel kombétar dhe né nivel té Bashkimit Evropian,
pér ndérgjegjésimin e pérbashkét té situatés pér incidentet dhe kércénimet
e sigurisé kibernetike.

Neni 37
Rrjeti Evropian i Organizatave Ndérlidhése té Krizave Kibernetike
(EU-CyCLONe)

Autoriteti merr pjesé me Rrjetin Evropian té Organizatave Ndérlidhése té Krizave
Kibernetike (EU-CyCLONe), né kuadér té menaxhimit té incidenteve dhe krizave
té sigurisé kibernetike né shkallé té gjeré, duke kontribuuar kryesisht pér:

a) rritjen e nivelit té gatishmérisé pér menaxhimin e incidenteve dhe krizave
té sigurisé kibernetike né shkallé té gjeré;

b) ndérgjegjésimin e pérbashkét té situatés pér incidentet dhe krizat e sigurisé
Kibernetike né shkallé té gjeré;

c¢) vlerésimin e pasojave dhe ndikimin e incidenteve dhe krizave té sigurisé
Kibernetike né shkallé té gjeré dhe propozimin e masave zbutése;

¢) koordinimin e menaxhimit té incidenteve dhe krizave té sigurisé
kibernetike né shkallé té gjeré;

d) ofron ndihmé, pas kérkesés sé njé shteti anétar té interesuar, né rastet e
incidenteve kombétare té sigurisé kibernetike né shkallé té gjeré dhe planet
e reagimit ndaj krizave té sigurisé kibernetike.
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Neni 38
Rishikimi i sigurisé kibernetike né nivelin e Bashkimit Evropian

Autoriteti merr pjesé né rishikimin e nivelit té sigurisé kibernetike népérmjet
ekspertéve té sigurisé kibernetike lidhur me;

a) nivelin e zbatimit té masave té menaxhimit té riskut té sigurisé kibernetike
dhe detyrimeve, sipas pércaktimeve té béra né kété ligj;

b) nivelin e kapaciteteve, duke pérfshiré burimet financiare, teknike dhe
njerézore né dispozicion dhe efektivitetin e ushtrimit té detyrave té
autoriteteve kompetente;

c) kapacitetet operacionale té CSIRT-ve;

¢) nivelin e zbatimit té ndihmés reciproke, sipas pércaktimeve té béra né kété
ligj;

d) nivelin e zbatimit té marréveshjeve pér ndarjen e informacionit té sigurisé
kibernetike, sipas pércaktimeve té béra né kété ligj;

dh) ¢éshtje specifike té natyrés ndérkufitare ose ndérsektoriale.

KREU VI
CERTIFIKIMI I SIGURISE KIBERNETIKE

Neni 39
Pérgatitja dhe rishikimi i njé skeme kombétare té certifikimit té sigurisé
kibernetike

1. Autoriteti pérgatit skemén kombétare té certifikimit té sigurisé kibernetike, né
pérputhje me skemat e miratuara té Bashkimit Evropian pér certifikimin e
sigurisé kibernetike.

2. Pér pérgatitjen e skemés kombétare té certifikimit té sigurisé kibernetike,
Autoriteti konsultohet me grupet e interesit, népérmjet njé procesi konsultimi
formal, té hapur, transparent dhe gjithépérfshirés.

3. Té paktén cdo pesé vijet, Autoriteti rishikon skemat e miratuara té certifikimit
té sigurisé Kkibernetike, duke marré né konsideraté sugjerimet e paléve té
interesuara.

4. Autoriteti publikon né fagen e internetit né menu té dedikuar skemat
kombétare té certifikimit té sigurisé kibernetike, certifikatat e sigurisé
kibernetike, si dhe informacion né lidhje me skemat gé nuk jané mé té
vlefshme apo gé jané shfugizuar.
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5. Njé vit pas hyrjes né fuqi té skemés sé certifikimit té sigurisé kibernetike,
Autoriteti publikon listén e organeve té vlerésimit té konformitetit pér siguriné
kibernetike té akredituar, sipas skemés sé certifikimit té sigurisé kibernetike.

Neni 40
Objektivat e sigurisé té skemés kombétare té certifikimit té sigurisé
kibernetike

Njé skemé kombétare e certifikimit té sigurisé kibernetike pérmbush, sipas rastit,
té paktén objektivat e sigurisé, si mé poshté vijon:

a) Mbrojtjen e té dhénave té ruajtura, té transmetuara ose té pérpunuara,
kundrejt zbulimit aksidental ose té paautorizuar, gjaté gjithé ciklit jetésor té
produktit, shérbimit ose procesit TIK;

b) Mbrojtjen e té dhénave té ruajtura, té transmetuara ose té pérpunuara, ndaj
shkatérrimit aksidental ose té paautorizuar, humbjes, ndryshimit apo
mungesés sé disponueshmérisé gjaté gjithé ciklit jetésor té produktit,
shérbimit ose procesit TIK;

c) Autorizimin e personave, programeve apo makinerive, vetém pér aksesin e té
dhénave, shérbimeve ose funksioneve, té cilave u referohen té drejtat e tyre
té aksesit;

¢) Identifikimin dhe dokumentimin e vulnerabiliteteve té konstatuara;

d) Regjistrimin e té dhénave, shérbimeve apo funksioneve, té cilat jané
aksesuar, pérdorur ose pérpunuar, pérfshiré kohén dhe individin;

dh) Bérjen té mundur té kontrollit se cilat té dhéna, shérbime ose funksione jané
aksesuar, pérdorur ose pérpunuar, pérfshiré kohén dhe autorésing;

e) Verifikimin qé produktet, shérbimet dhe proceset TIK nuk pérmbajné
vulnerabilitete té njohura;

€) Rivendsjen e disponueshmérisé dhe té aksesit ndaj té dhénave, shérbimeve
dhe funksioneve né kohén e duhur, né rast té njé incidenti fizik ose teknik;

f) Produktet, shérbimet dhe proceset TIK jané té sigurta qé né projektim;

g) Produktet, shérbimet dhe proceset TIK jané té pajisura me software dhe
hardware té pérditésuara, té cilat nuk pérmbajné vulnerabilitete té njohura
dhe jané pajisur me mekanizma pér pérditésime té sigurta.

Neni 41
Certifikimi i produkteve, shérbimeve dhe proceseve té vecanta TIK

1. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit

pérdorin produkte, shérbime dhe procese TIK, té zhvilluara nga veté
operatorét ose té ofruara nga palé té treta, té certifikuara sipas skemés
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kombétare té certifikimit té sigurisé kibernetike ose njé skemé evropiane té
certifikimit té sigurisé kibernetike.

2. Me qéllim rritlen e nivelit té sigurisé kibernetike né infrastrukturat e
informacionit, Autoriteti inkurajon operatorét pér pérdorimin e identifikimit
elektronik dhe shérbimeve té besuara té kualifikuara, sipas kuadrit ligjor né
fuqi pér to.

Neni 42
Miratimi i skemave, niveleve dhe organeve pérgjegjése pér certifikimin e
sigurisé kibernetike

1. Pércaktohen me vendim té Késhillit t&é Ministrave:

a) skema kombétare e certifikimit té sigurisé kibernetike, e cila éshté né
pérputhje me skemat e certifikimit té miratuara nga Bashkimi Evropian,
si dhe afatet lidhur me implementimin e skemés sé certifikimit té sigurisé
kibernetike nga subjektet e kétij ligji;

b) nivelet e sigurisé sé skemés kombétare té certifikimit té€ sigurisé
kibernetike pér produktet, shérbimet dhe proceset e TIK.

2. Procedura dhe Kkriteret pér regjistrimin e organeve té vlerésimit té
konformitetit pér siguriné kibernetike, sipas skemés sé certifikimit té sigurisé
kibernetike, pércaktohen me udhézimin e drejtorit té Pérgjithshém té
Autoritetit.

3. Késhilli i Ministrave miraton masén e tarifés sé regjistrimit, gé organet e
vlerésimit t€ konformitetit pér siguriné kibernetike duhet t’i paguajné
Autoritetit, né zbatim té detyrimeve té pércaktuara né kété ligj.

4. Té ardhurat e pérfituara nga tarifa e regjistrimit derdhen né buxhetin e shtetit.

KREU VII
MASAT ADMINISTRATIVE

Neni 43
Masat korrigjuese

1. Kur Autoriteti konstaton mangési né zbatimin e masave té sigurisé, né zbatim
té kétij ligji, pércakton njé afat té& arsyeshém, brenda té cilit operatorét e
infrastrukturés kritike dhe té réndésishme té informacionit, marrin masat
korrigjuese pérkatése.
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2. Kur Autoriteti konstaton se nga ana e operatoréve té infrastrukturave té
informacionit nuk éshté zbatuar detyrimi i pércaktuar né pikén 2, té nenit 31,
té kétij ligji, pércakton njé afat té arsyeshém, brenda té cilit operatorét e
infrastrukturés kritike dhe té réndésishme té informacionit, marrin masat pér
pérmbushjen e detyrimit.

3. Kostot lidhur me zbatimin e masave korrigjuese mbulohen nga operatorét e
infrastrukturés kritike dhe té réndésishme té informacionit.

4. Operatorét jané té detyruar té njoftojné Autoritetin pér marrjen e masave
korrigjuese, brenda afatit té pércaktuar, dhe té paragesin dokumentacionin
mbéshtetés pér kéto masa.

5. Kategorizimi i afateve, sipas llojit dhe mangésive té konstatuara, sipas
pércaktimeve té béra né pikat 1 dhe 2, té kétij neni, pércaktohet né vendimin
e Késhillit t& Ministrave pér pérmbajtjen dhe ményrén e dokumentimit té
masave té sigurisé kibernetike, sipas nenit 20, té kétij ligji.

Neni 44
Kundérvajtjet administrative

Né kuptim té Kkétij ligji, pérbéjné kundérvajtje administrative, shkeljet e
méposhtme:

a) Mosraportimi prané CSIRT-it Kombétar dhe CSIRT-it sektorial, té
incidentit té sigurisé Kkibernetike té ndodhur né infrastruktura, sipas
pércaktimit né shkronjén “€”, té pikés 2, t€ nenit 17, dhe pikés 3, té nenit 23,
té kétij ligji;

b) Mosraportimi i sakté i infrastrukturave té informacionit gjaté procesit té
identifikimit, sipas pércaktimeve té pikés 4, té nenit 12, té kétij ligji, dhe
akteve nénligjore né zbatim té tij;

¢) Mosraportimi prané Autoritetit té€ pikés sé kontaktit apo i pérditésimeve té
tyre, sipas pércaktimeve né pikat 3 dhe 4, té nenit 18, té kétij ligji;

¢) Mospérmbushja e detyrimeve té caktuara nga Autoriteti, né zbatim té
pikés 1, té nenit 27, té kétij ligji;

d) Mospérmbushja e detyrimeve nga ana e operatoréve, sipas pércaktimeve né
pikat 1, 3, 4,5, 7, 8 dhe 9, té nenit 31, té kétij ligji;

dh) Mospérmbushja e detyrimeve nga ana e operatoréve, né zbatim té pikave 1,
2, 4, té nenit 43, té Kkétij ligji.

e) Mospérmbushja e detyrimeve, té pércaktuara né pikat 5 dhe 6, té nenit 23, té
kétij ligji;
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€) Mospérmbushja e detyrimeve té pércaktuara né pikat 1 dhe 2, té nenit 32, té
kétij ligji.

Neni 45
Sanksionet administrative

1. Kur Autoriteti konstaton shkeljen e dispozitave, té cilat pérbéjné kundérvajtje
administrative, sipas nenit 44, té kétij ligji, vendos dénimin me gjobé, si mé
poshté vijon:

a) Nga 1 000 000 deri né 10 000 000 leké, né rast té shkeljeve
administrative, té pércaktuara né shkronjat “a” dhe “d”, té nenit 44, té
kétij ligji;

b) Nga 200 000 deri né 400 000 leké, né rast té shkeljeve administrative, té
pércaktuara né shkronjat “b”, “c”, “¢c” dhe “e”, té nenit 44, té kétij ligji;

c) Nga 400 000 leké deri né 1 000 000 leké, né rast té shkeljeve
administrative, té pércaktuara né shkronjén “dh”, té nenit 44, té kétij ligji;

¢) Nga 2 000 000 leké deri né 5 000 000 leké, né rast té shkeljeve
administrative, t€ pércaktuara né shkronjén “€”, t€ nenit 44, té kétij ligji.

2. Metodologjia pér pércaktimin e masés sé dénimit administrativ gjobé
pércaktohet me urdhér té drejtorit té Pérgjithshém té Autoritetit.

3. Téardhurat e siguruara nga kundérvajtjet administrative derdhen 100 pér qind
né buxhetin e shtetit.

Neni 46
Pezullimi i1 ushtrimit té shérbimit

1. Kur Autoriteti konstaton shkelje té pérséritura, né pérmbushje té detyrimeve
té pércaktuara né kété ligj nga operatori i infrastrukturés kritike té
informacionit, ndaj té cilit rezulton se jané marré deri né 2 masa administrative
té njépasnjéshme, pér mospérmbushjen e detyrimeve gé rrjedhin nga ky ligj,
njékohésisht ka té drejté:

a) t’i paraqesé kérkesé institucionit kompetent pér bllokim té
domain-it/néndomeinit gé lidhet me shérbimin;

b) t’i paragesé kérkesé institucionit kompetent pér licencimin, certifikimin
apo autorizimin e shérbimit pérkatés pér pezullim té pérkohshém té
licencés, autorizimit, lejes pér ushtrimin e shérbimit, pér té cilin jané
konstatuar mangési té zbatimit té masave té sigurisé;
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C) t’i paraqesé€ kérkesé institucionit kompetent pér pezullim t€ pérkohshém
té drejtuesit ekzekutiv ose pérfagésuesit ligjor qé éshté pérgjegjés pér
menaxhimin né infrastrukturat kritike.

2. Kur ndaj operatorit té infrastrukturés kritike jané marré masat e pércaktuara
né shkronjat “a” ose “b” ose “c”, té pikés 1, té kétij neni, kéto masa vazhdojné
té zbatohen derisa operatori té ndérmarré veprimet e nevojshme pér
korrigjimin e mangésive apo plotésimin e kérkesave pér té cilat jané vendosur
kéto masa.

3. Kur operatori ka ndérmarré masat pér plotésimin e mangeésive apo kérkesave
té konstatuara, pér t€ cilat jané¢ dhén€ masat ¢ pércaktuara né shkronjat “a”
ose “b” ose “c”, té pikés 1, té kétij neni, Autoriteti i drejtohet me kérkesé
institucionit kompetent pér hegjen e tyre.

Neni 47
Procedura e vendosjes sé dénimit administrativ gjobé

Procedurat e konstatimit, shqyrtimit, ankimit dhe ekzekutimit té kundérvajtjeve
administrative jané ato té parashikuara né ligjin né fuqgi pér kundérvajtjet
administrative.

KREU VIl
DISPOZITA TE FUNDIT

Neni 48
Aktet nénligjore

1. Ngarkohet Késhilli i Ministrave, gé brenda 6 muajve nga hyrja né fuqi e kétij
ligji, t¢ miratojé aktet nénligjore né zbatim té neneve 7, pikat 7, 9,
shkronja “€”, 12, pika 2 dhe 20, pika 5, té kétij ligji.

2. Ngarkohet Késhilli i Ministrave, gé, brenda 9 muajve nga hyrja né fugi e kétij
ligji, té miratojé Strategjiné Kombétare pér Siguriné Kibernetike, né zbatim té
nenit 6, té kétij ligji.

3. Ngarkohet Késhilli i Ministrave, gé, brenda 9 muajve nga hyrja né fugi e kétij

ligji, t& miratojé aktet nénligjore né zbatim té neneve 28, pika 9 dhe 29,
pika 4, té kétij ligji.
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10.

11.

Ngarkohet drejtori i Pérgjithshém i Autoritetit, gé, brenda 6 muajve nga hyrja
né fuqi e kétij ligji, té nxjerré aktet nénligjore né zbatim té neneve 13,
shkronja “f”, 15, pika 4, 22, pika 4, 23, pika 8 dhe 45, pika 2, té kétij ligji.

Ngarkohet drejtori i Pérgjithshém i Autoritetit, gé, brenda 9 muajve nga hyrja
né fuqi e keétij ligji, té nxjerré aktin nénligjor né zbatim té€ shkronjés “ k”, té
nenit 13, té kétij ligji.

Ngarkohet drejtori i Pérgjithshém i Autoritetit, gé, brenda 12 muajve nga hyrja
né fuqi e kétij ligji, té nxjerré aktin nénligjor né zbatim té shkronjés “gj”, té
nenit 13, té kétij ligji.

Ngarkohet drejtori i Pérgjithshém i Autoritetit, gqé, brenda 12 muajve nga hyrja
né fugi e kétij ligji, té miratojé playbooks pérkatése, né zbatim té pikés 3, té
nenit 22, té kétij ligji.

Ngarkohet Késhilli i Ministrave, gé, brenda 12 muajve nga hyrja né fuqi e kétij
ligji, t&é miratojé ményrén e ngritjes s€ CSIRT-eve sektoriale, né zbatim té
pikés 5, té nenit 15, té kétij ligji.

Ngarkohet Késhilli i Ministrave, gé, brenda 12 muajve nga miratimi i skemés
evropiane té certifikimit té sigurisé kibernetike, té miratojé aktet nénligjore té
pércaktuara né shkronjat “a” dhe “b”, té pikés 1, té nenit 42, té kétij ligji.

Ngarkohet Késhilli i Ministrave, qé, brenda 6 muajve nga miratimi i skemés
sé certifikimit té sigurisé kibernetike, té miratojé aktin nénligjor né zbatim té
pikés 3, té nenit 42, té kétij ligji.

Ngarkohet drejtori i Pérgjithshém i1 Autoritetit, g€, brenda 6 muajve nga
miratimi 1 skemés sé certifikimit té sigurisé kibernetike, t& nxjerré aktin
nénligjor né zbatim té pikés 2, té nenit 42, kétij ligji.

Neni 49
Shfugizime

. Ligji nr.2/2017, “Pér siguriné kibernetike”, shfuqizohet.

Nenet 10 dhe 10/1, té ligjit nr.9880, daté 25.2.2008, “P&r nénshkrimin
elektronik™, t€ ndryshuar, shfugizohen.

Aktet nénligjore, t€¢ miratuara né€ zbatim té ligjit nr.2/2017, “Pér siguriné
kibernetike”, mbeten né fuqi edhe pas hyrjes né fuqi té kétij ligji, kur nuk bien
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né kundérshtim me dispozitat e kétij ligji, deri né miratimin e akteve
nénligjore, né zbatim té kétij ligji.

Neni 50
Dispozitat kalimtare

. Subjektet pérgjegjése né fushén e sigurisé kibernetike jané té detyruara té
harmonizojné veprimtariné e tyre me parashikimet e kétij ligji, brenda
24 muajve nga data e hyrjes né fuqi e kétij ligji.

. Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
vazhdon té ushtrojé veprimtaring e tij si institucioni pérgjegjés né fushén e
sigurisé kibernetike, deri né riorganizimin e tij, né pérputhje me dispozitat e
kétij ligji.

. Autoriteti Kombétar pér Siguriné Kibernetike, pas hyrjes né fuqi té kétij ligji,
do té vazhdojé té ushtrojé edhe kompetencat e tij, sipas pércaktimeve té béra
né ligjin nr.9880, daté 25.2.2008, “Pér nénshkrimin elektronik”, t€ ndryshuar,
dhe né ligjin nr.107/2015, “Pér identifikimin elektronik dhe shérbimet e
besuara”, t&€ ndryshuar, deri né momentin e hyrjes né fuqi té ligjit té ri pér
identifikimin elektronik dhe shérbimet e besuara.

. Detyrimet e parashikuara pér CSIRT-in Kombétar, sipas kétij ligji, zbatohen
edhe pér raportimet né organizmat pérgjegjése té BE-sé, né rastin e
anétarésimit té Republikés sé Shqipérisé né Bashkimin Evropian.

. Me hyrjen né fuqi té kétij ligji, dhe ¢do dy vjet pas hyrjes sé tij né fuqi,
Autoriteti, né cilésiné e pikés sé vetme kombétare té kontaktit, u dérgon
Komisionit Evropian dhe ENISA-s informacionin e nevojshém pér zbatimin e
kétij ligji, né vecanti, né lidhje me identifikimin e operatoréve té
infrastrukturave kritike dhe té réndésishme té informacionit, né pérputhje me
kérkesat e ligjit pér mbrojtjen e té dhénave personale, pér transferimin
ndérkombétar.

. Né rastin e anétarésimit té Republikés sé Shqipérisé né Bashkimin Evropian
Autoriteti raporton prané Komisionit Evropian dhe ENISA-s, njé heré né vit,
llojet e incidenteve té ndodhura né Republikén e Shqipérisé.

. Me anétarésimin né Bashkimin Evropian té Republikés sé& Shqipériseé,
Autoriteti njofton Komisionin Evropian pér ¢do skemé té certifikimit té
sigurisé kibernetike, pér organet e vlerésimit té konformitetit pér siguriné
Kibernetike gé jané akredituar, si dhe pér ¢do ndryshim té mévonshém.
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Neni 51
Hyrja né fuqi

1. Ky ligj hyn né fuqi 15 dité pas botimit né “Fletoren zyrtare”.
2. Nenet 35, 36, 37 dhe 38, té kétij ligji, hyjné né fugi me anétarésimin e
Republikés sé Shqipérisé né Bashkimin Evropian.

KRYETARI

LINDITA NIKOLLA
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Aneksi |
Sektoré me kritikalitet té larté

Sektori

Nén-sektori

Lloji i subjektit

Energjia

Elektriciteti

Ndérmarrjet e energjisé elektrike

Operatorét e sistemit té shpérndarjes
Operatorét e sistemit té transmetimit
Prodhuesit

Operatorét e eméruar té tregut té energjisé
elektrike

Pjesémarrésit e tregut, persona fiziké ose
juridiké gé blejné, shesin ose prodhojné energji
elektrike

Operatorét e njé pike rimbushjeje, gé jané
pérgjegjés pér menaxhimin dhe funksionimin e
njé pike rimbushjeje, e cila ofron njé shérbim
rimbushjeje pér pérdoruesit fundoré, duke
pérfshiré shérbimin né emér dhe pér llogari té
njé ofruesi té shérbimit mobile

Ngrohja dhe
ftohja gendrore

Operatorét e ngrohjes gendrore ose té ftohjes
gendrore

Nafta

Operatorét e tubacioneve té transmetimit té
naftés

Operatoré té objekteve té prodhimit,
pérpunimit dhe trajtimit té naftés, magazinimit
dhe transmetimit

Subjektet gendrore aksionare

Gazi

Ndérmarrjet e furnizimit

Operatorét e sistemit té shpérndarjes
Operatorét e sistemit té transmetimit
Operatorét e sistemit té ruajtjes
Operatorét e sistemit té gazit natyror té
léngézuar

Ndérmarrjet e gazit natyror

Operatorét e objekteve té pérpunimit dhe
trajtimit té gazit natyror
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Hidrogjeni

Operatorét e prodhimit, ruajtjes dhe
transmetimit té hidrogjenit

Transporti

Ajror

Transportuesit ajroré pér arsye tregtare
Subjektet menaxhuese té aeroportit
Operatorét e kontrollit t¢ menaxhimit té
trafikut qé ofrojné kontroll té trafikut ajror

Hekurudhor

Menaxherét e infrastrukturés
Ndérmarrjet hekurudhore, duke pérfshiré
operatorét e objekteve té shérbimit

Detar

Kompanité e transportit ujor té udhétaréve dhe
mallrave né brendési, detare dhe bregdetare,
duke mos pérfshiré anijet individuale té
operuara nga kéto kompani

Organet menaxhuese té porteve, duke pérfshiré
objektet e tyre portuale dhe subjektet gé
operojné punimet dhe pajisjet e pérfshira
brenda porteve

Operatorét e shérbimeve té trafikut té anijeve
(VTS)

Rrugor

Autoritetet rrugore pérgjegjése pér kontrollin e
menaxhimit té trafikut, duke pérjashtuar entet
publike pér té cilat menaxhimi i trafikut ose
funksionimi i sistemeve inteligjente té
transportit éshté njé pjesé jothelbésore e
veprimtarisé sé tyre té pérgjithshme
Operatorét e Sistemeve Inteligjente té
Transportit

Bankar

Institucionet e kreditimit

Infrastruktura e
tregjeve
financiare

Operatorét e tregjeve financiare
Palét gendrore (operatorét e infrastrukturave té
tregjeve fianciare)

Shéndetésor

Ofruesit e kujdesit shéndetésor

Laboratorét mjeksor

Subjektet qé kryejné veprimtari kérkimore dhe
zhvillimore té produkteve medicinale
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Subjektet prodhuese té produkteve
farmaceutike bazé dhe preparateve
farmaceutike

Subjektet gé prodhojné pajisje mjekésore qé
konsiderohen si kritike gjaté njé emergjence té
shéndetit publik (lista e pajisjeve kritike té
urgjencés sé shéndetit publik)

Subjektet gé
ofrojné shérbime
ose hostojné
sisteme pér
pérpunimin dhe
transmetimin e
informacionit té
klasifikuar, gé
lidhen mé siguriné
publike

Policia e Shtetit

Subjektet qé ofrojné shérbime né sektorét pér
pérpunimin dhe transmetimin e informacionit
té klasifikuar gé lidhen me siguriné publike

Furnizimi me ujé
té pijshém

Furnizuesit dhe shpérndarésit e ujit té destinuar
pér konsum njerézor

Ujérat e zeza

Ndérmarrjet gé mbledhin, asgjésojné ose
trajtojné ujérat e zeza urbane, ujérat e zeza
shtépiake ose mbeturinat industriale, duke
pérjashtuar ndérmarrjet pér té cilat
grumbullimi, asgjésimi ose trajtimi i ujérave té
zeza urbane, ujérave té zeza shtépiake ose
ujérave té zeza industriale éshté njé pjesé
jothelbésore e veprimtarisé sé tyre té
pérgjithshme
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Infrastrukturat
digjitale

Shérbime
elektronike dhe
komunikimi

Ofruesit e pikés sé shkémbimit té internetit
(Internet Exchange Point)

Ofruesit e shérbimeve DNS, duke pérjashtuar
operatorét e serverave té emrave rrénjé (root
name servers)

Operatorét e regjistrave té emrave TLD
Ofruesit e shérbimeve kompjuterike né rené
kompjuterike (cloud computing)

Ofruesit e shérbimeve té gendrés sé té dhénave
(Data centre service providers)

Ofruesit e rrjetit té shpérndarjes sé pérmbajtjes
Ofruesit e shérbimeve té besuara

Ofruesit e rrjeteve publike té komunikimeve
elektronike

Ofruesit e shérbimeve té komunikimeve
elektronike té disponueshme pér publikun
Ofruesit e shérbimeve vizive té disponueshme
pér publikun

Menaxhimi i
shérbimeve TIK
(biznes me biznes)

Ofruesit e shérbimeve té menaxhuara
Ofruesit e shérbimeve té sigurisé té
menaxhuara

Ofruesit e shérbimeve TIK

Ofruesit e shérbimeve pér zhvillim dhe
mirémbajtje té sistemeve

Administrata
Publike

Subjektet e administratés publike né nivel
gendror

Subjektet e administratés publike né nivel
rajonal

Institucionet e pavarura
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Hapésira

Operatorét e infrastrukturés tokésore, né
pronési, menaxhim dhe operim nga subjekte
publike/private, & mbéshtesin ofrimin e
shérbimeve té bazuara né hapésiré, duke
pérjashtuar ofruesit e rrjeteve publike té
komunikimeve elektronike

Sektori arsimor

Subjektet gé ofrojné shérbime né sektorin

arsimor.
Turizmi Subjektet qé ofrojné shérbime né sektorin e
turizmit
Aneksi |1
Sektoré té tjeré kritiké

Sektori Nén-sektori Lloji i subjektit
Postar dhe Subjektet gé ofrojné shérbime postare, duke
shérbimet e pérfshiré ofruesit e shérbimit té korrierit
korrierit
Menaxhimi i Subjektet gé kryejné menaxhimin e mbetjeve
mbetjeve
Prodhimi, Ndérmarrjet gé kryejné prodhimin e substancave
pérpunimi dhe dhe shpérndarjen e substancave ose té pérzierjeve
shpérndarja e
kimikateve
Prodhimi, Subjektet qé ofrojné shérbime gé lidhen me
procesimi dhe ushgimin e shpérndarjen me shumicé, si dhe me
shpérndarja e prodhimin e pérpunimin industrial ushgimor né
ushqgimit shkallé té gjeré
Prodhimi Prodhimi i Subjektet qé prodhojné pajisje mjekésore, pajisje

pajisjeve in vitro diagnostike mjekésore me pérjashtim té

mjekésore dhe | subjekteve qé prodhojné pajisje mjekésore té

né pajisje pérmendura né aneksin I, sektori “‘shéndetésor”.

mjekésore

diagnostikuese
Vitro
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Prodhim i

Ndérmarrjet gé kryejné ndonjé nga aktivitetet

produkteve ekonomike té referuara pér prodhimin e
kompjuterike, | produkteve kompjuterike, elektronike dhe optike
elektronike

dhe optike

Prodhimi i Ndérmarrjet gé kryejné ndonjé nga aktivitetet
pajisjeve ekonomike té referuara pér prodhimin e pajisjeve
elektrike elektrike

Prodhim Ndérmarrjet gé kryejné ndonjé nga aktivitetet
makinerish ekonomike té referuara né prodhimin e makinerive

dhe pajisjesh
n.e.c.

dhe té pajisjeve n.e.c.

Prodhimi i
automjeteve,
rimorkiove
dhe
gjysmérimork
iove

Ndérmarrjet gé kryejné ndonjé nga aktivitetet
ekonomike té referuara né prodhimin e mjeteve
motorike, rimorkiove dhe gjysmérimorkiove

Prodhimi i
pajisjeve té
tjera té

transportit

Ndérmarrjet gé kryejné ndonjé nga aktivitetet
ekonomike té referuara né prodhimin e pajisjeve té
tjera té transportit

Ofruesit e Ofruesit e tregjeve né internet

shérbimeve Ofruesit e motoréve té kérkimit né internet

digjitale Ofruesit e platformave té shérbimeve té rrjeteve
sociale

Kérkimi Organizatat kérkimore

Sektori arsimor

Subjektet gé ofrojné shérbime né sektorin arsimor
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REPUBLIKA E SHQIPERISE

KESHILLI I MINISTRAVE

VENDIM

Nr. , daté

PER

PROPOZIMIN E PROJEKTLIGJIT “PER SIGURINE KIBERNETIKE”

Né mbéshtetje té neneve 81, pika 1, dhe 100, té Kushtetutés, me propozimin e
Kryeministrit, Késhilli i Ministrave

VENDOSI:

Propozimin e projektligjit “Pér siguriné kibernetike”, pér shqyrtim e miratim né
Kuvendin e Republikés sé Shqipérisé, sipas tekstit dhe relacionit gé i
bashkélidhen kétij vendimi.

Ky vendim hyn né fugi menjéheré.

KRYEMINISTRI

EDI RAMA
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